//.| MailEssentials

Ziskejte 14 antispamovych f iltrti, 3 antivirové moduly a
skenovani malwaru v jednom bali¢ku zabezpeceni e-mailu

Vzhledem k miliarddm odeslanych a pfrijatych e-mail(l denné je e-mail ¢asto prostfedkem utocnika k
napadeni vasi organizace. GFl MailEssentials se snadno pouziva a nabizi komplexni sadu obrannych
prostredk, které chrani vasi spolecnost a zvysuji produktivitu prace s elektronickou postou.

() Blokujte viry a malware prenasené e-maily

Proc svérit zabezpeceni e-mailu jednomu antivirovému modulu, kdyZ m{zZete mit kombinovany vykon tfi?

GFI MailEssentials dokaZe zapojit silu prednich znacek, jako jsou BitDefender, Avira a Sophos. Kazdy modul ma
vlastni heuristiku a detekéni metody. Ziskate tak maximalni ochranu pro své emailové prostredi, abyste mohli
ucinnéji blokovat viry a dalsi skodlivy software prenaseny e-mailem.

(“) Filtrujte spam a detekujte phishingové ttoky

Filtrujte spam dfive, nez se dostane do e-mailovych schranek, abyste usetfili misto na serveru a produktivni ¢as.
GFI MailEssentials vyuziva 14 pokrocilych technologii filtrovani e-maill, které m(Zete sledovat v akci.
Antiphishingovy modul GFI MailEssentials detekuje a blokuje hrozby, které predstavuji phishingové e-maily,
porovnavanim obsahu spamu s neustale aktualizovanou databazi a phishingovymi URL adresami.

(v) Zajistéte si bezpeény a produktivni e-mail... jednoduse

GFI MailEssentials je kompatibilni s rdznymi e-mailovymi servery, nejen s Exchange. Bezproblémové se zacleni
do vasi stavajici aplikac¢ni sestavy - at uz je umisténa pfimo na pracovisti, je virtualni nebo hostovana v cloudové
infrastrukture. Spravci IT maji zabezpeceni e-mailt plné pod kontrolou.

%% GFI MailEssentials CoPilot

S GFI MailEssentials CoPilot, pohanénym GenAl, nové definujte e-mailovou bezpecnost diky
snadnému spojeni inteligence a ochrany. Rychle identifikuje skute¢né hrozby, uvolnuje legitimni e-
maily, zatimco ostatni oznacuje, a dynamicky upravuje filtry obsahu za chodu tak, aby chranily
citliva data. CoPilot zajistuje, Ze vaSe organizace nejen zUstane v bezpeci, ale také minimalizuje
rizika spojena s Unikem dat.

Vyzkousejte zdarma na 30 dni



https://www.gfi.com/cs/products-and-solutions/network-security-solutions/mailessentials/free-trial

Az tri antivirové moduly

GFI MailEssentials se dodava s vykonnymi antivirovymi moduly Avira a BitDefender. Pridejte antivirovy modul Sophos
a ziskejte dokonalou ochranu. Dodavatelé antivirovych moduld maji rizné doby odezvy na nové viry a malware.
Pouziti vice modull zajistuje, ze vas systém dokaze vzdy detekovat nové hrozby v co nejkrat$im case.

Pokrocila ochrana proti malwaru

GFI MailEssentials poskytuje pokrocilou ochranu proti malwaru pomoci skenovacich moduld, které se pripojuji ke
cloudové sluzbé vzdy, kdyz najdou nezndmé spustitelné prilohy. Tyto prilohy jsou dikladné kontrolovany, aby se
zjistilo, zda je pfiloha Skodliva, nebo ne.

Arzenal antispamovych filtrt

GFI MailEssentials nabizi fradu antispamovych technologii. SPF blokuje faleSné e-maily. Greylisting blokuje e-maily
odesilané technikami, které nejsou v souladu s RFC a které pouzivaji spammefi. Ochrana pred sbérem adresaru
blokuje e-maily odeslané pomoci ndhodnych a vyéerpavajicich technik generovani e-mailovych adres. Cerné listiny
DNS vyuZivaji mnozstvi informaci shromazdénych z technik distribuovaného komunitniho sbéru dat, aby se branily
spamovani botnetu.

Webova konzola s integrovanou tvorbou prehled(

Veskeré funkce antispamu a zabezpeceni e-mailu véetné karantény pro spam a malware a také tvorbu prehledd
muzete ovladat z jediné webové konzoly. Konzola obsahuje prehledovy panel, ktery v redlném case zobrazuje stav
softwaru a tok e-mailQ na serveru.

Sprava karantény

GFI MailEssentials vam dava moznost flexibilné si zvolit, jak nalozit s nevyzadanou postou a skodlivym softwarem.
Uzivatelé mohou e-maily oznacit jako spam. Podezrely spam muzete umistit do karantény a upozornit uzivatele. Pro
malware mulzete vytvofit centralni karanténni umisténi.

Vynucovani obsahu e-mailli a prevence Uniku dat

Funkci kontroly klicovych slov v GFI MailEssentials Ize pouzit ke skenovani prichozich a odchozich e-mail(i na klicova
slova a funkce kontroly priloh skenuje e-maily na pfilohy.

MuzZete si vybrat, zda chcete blokovat vsechny prichozi e-maily s potencialné skodlivymi typy pfiloh, nebo zda chcete
blokovat soubory mp3 a Mpeg, které plytvaji Sitkou pasma a produktivitou.

Pokrocila pravidla filtrovani e-mailt zaloZzena na uzivatelich umoznuji blokovat e-maily na zakladé vami definovanych
vzoru, napfiklad regularnich vyrazd. To je mnohem Gc¢innéjsi nez jednoducha kontrola klicovych slov.

Chrante svou spole¢nost pred zneuzitim e-maill a trojskymi koni

Skener trojskych koni a spustitelnych soubor(i GFI MailEssentials detekuje neznamé skodlivé spustitelné soubory
analyzou jejich ¢innosti. Skener vyuziva vestavénou inteligenci k hodnoceni Grovné rizika tim, Ze rozebere
spustitelny soubor, zjisti, co by mohl délat, a porovna jeho akce s databazi sSkodlivych akci. Skener pak umisti do
karantény vSechny spustitelné soubory, které provadéji podezrelé akce, napfiklad navazuji sitova pripojeni nebo
pristupuji k adresari.



Ochrana uzivatel pred phishingem a spywarem

Antiphishingovy modul GFIl MailEssentials detekuje a blokuje hrozby, které predstavuji phishingové e-maily,
porovnavanim obsahu spamu s neustale aktualizovanou databazi a phishingovymi URL adresami. To zajistuje
zachyceni vSech nejnovéjsich phishingovych e-mail(. Jako dodate¢nou ochranu kontroluje také typicka klicova slova
phishingu v kazdém e-mailu odeslaném do vasi organizace.

GFI MailEssentials také detekuje spyware prenaseny elektronickou postou prostfednictvim svého antivirového
modulu, ktery obsahuje specialni soubor s definicemi spywaru a adwaru s rozsahlou databazi znamého spywaru,
trojskych koni a adwaru.
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