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Predni spolec¢nost v oblasti designhu a vyroby
Hi-Fi posiluje kybernetickou bezpecnost s
GFI KerioControl

©c CHORD o

Chord Electronics Ltd.




2 GFI Uspésny piibéh - Chord Electronics

(® Uvod

Zalozena v roce 1989, Chord Electronics je spolecnost se sidlem ve Velké Britanii, ktera navrhuje
a vyrabi high-end audio produkty Hi-Fi jak pro spotrebitele, tak pro profesionalni pouziti. Chord
produkuje Sirokou skalu produktl od zesilovact pres integrované zesilovace, predzesilovace,
prevodniky digitalniho signalu na audio (DAC) az po prenosné streamery hudby. Chord je jednou z
prednich spole¢nosti na globalnim trhu sektoru Hi-Fi, prodava pfimo maloobchodnim obchodlim
ve Velké Britanii a prostfednictvim distributord po celém svété.

Matt Bartlett je expertem na vysoce kvalitni audio produkty. Jako feditel spole¢nosti Chord
Electronics, spolec¢nosti s 30 zaméstnanci, z nichz vétsina pracuje na vyrobnim misté ve Velké
Britanii v Kentu, ma Matt dlouhou a odménuijici zkusenost s praci ve spole¢nosti. "Zacal jsem u
Chord Electronics Ltd, kdyZ mi bylo 15 let," Fika Matt. "Byla to pro mé dokonala prace, protoze
jsem vzdy miloval elektroniku. Nasledné jsem Sel na univerzitu ziskat titul v oboru Elektronické
inZenyrstvi a stal jsem se Chartered Engineer. Nyni jsem u Chord uz tficet let a m0j pohled na nase
produkty se nikdy nezménil - vzdy bylo mym cilem dat nasim zakaznik(m nejlepsi hudebni zazitek,
jaky mUze jakykoli elektronicky pfistroj poskytnout, spolu s nejlepSim servisem a podporou.”

A jak mohou audiophile a zvukovi inzenyfi po celém svété snadno potvrdit, Chord skute¢né vyrabi
nékteré z nejlepsich audio zarizeni dostupnych na trhu. Prodavaji svou radu produktt business-to-
business (B2B) vice neZz 200 samostatnym podnikdm, které pokryvaji vétsinu svéta, Chord je
jednim z vyznamnych hracl na trhu s domacim a profesionalnim audiem. A zatimco jim to
poskytuje vyznamnou trzni vyhodu, takova viditelnost ma také svou cenu: mize vas udélat cilem.

A Celime dvojim vyzvam

Online hrozby se v poslednich letech vyrazné zintenzivnily, zejména od pandemie COVID-19 v
roce 2020. Podle zpravy Anti-Phishing Working Group (APWG)* se pocet phishingovych Gtok(
zdvojnasobil za jeden rok. Mezinarodni kriminalni policejni organizace (INTERPOL) také uvedla, Ze
kyberzlocinci pokracuji v prizplisobovani se obchodnim a spole¢enskym zménam, ¢asto masku;ji
své aktivity pod zaminkou legitimnich operaci.

Paralelné s témito bezpecnostnimi obavami roste i pfijeti modell prace na dalku. Pohanéno
zmeénou globalnich pracovnich praktik, firmy rychle prevedly svou pracovni silu na dalkovy provoz.
Tato nova dynamika prinasi dalsi vrstvu slozitosti pri udrzovani kybernetické bezpecnosti.

S dalSim tlakem na udrZeni vaseho podnikani v bezpeci pred kybernetickymi hrozbami a zaroven
umoznénim zaméstnancim bezpecné pracovat z domova, malé a stfedni podniky (SMB) potrebu;ji
feseni, ktera jsou snadno implementovatelnd, jednoduchd na pouziti a cenové dostupna.

' Podrobnosti o zpraveé viz https:/apwg.org/trendsreports/
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& Spravné Feseni

Matt potvrzuje, Ze Chord celil témto problémUm. Dvoji vyzva vyporadani se s eskalujicim
kybernetickym hrozbami a nahla nutnost podporovat praci na dalku by pro malou spolecnost jako
Chord normalné byla obtizna. Nastésti spolupracovali jiz nékolik let s dlvéryhodnym partnerem
poskytujicim prémiova IT feseni a sluzby pro SMB, Invicta Linux. Jeden z britskych partner( GFl,
Invicta vybavila Chord systémem GFI| KerioControl, ktery jim pomohl bezpecné prekonat mnoho
stresu zpusobeného pandemii v roce 2020.

"Drive jsme pouzivali Microsoft Small Business Server (SBS) pouze se zakladnim zabezpecenim,"
fika Matt. "Pridani zarizeni GFI KerioControl Unified Threat Management (UTM) firewall ndm
pomohlo posilit nase zabezpeceni a rychlost nasi sité."

NavrZeno pro firmy vsech velikosti, GFl KerioControl pomaha chranit vase podnikani pred viry,
malwarem a rliznymi druhy zakerné ¢innosti, které mohou signalizovat pokusy zakefnych aktér(
prorazit vase sitové obrany. GFl KerioControl také zahrnuje next-generation firewall a router,
Spickovou detekci a prevenci Gtokd (IPS) a snadno pouzitelné filtrovani webového obsahu a
aplikaci k ochrané vasi sité a zlepseni produktivity uzivateld.

Ai kdyz potreba robustni kybernetické ochrany se v poslednich letech zvysila kvili globalnim
udalostem, existuje dalsi divod, pro¢ se Chord obdava utokd. Je to jejich viditelnost jako predni
spole¢nosti ve vyrobé high-end audio produktt. "GFI KerioControl zahrnuje perimetricky anti-
virus a prevenci hrozeb," fikd Matt, "a tyto se zvysily od doby, co se zvysil nas profil."

Zvlasté cennou funkci GFI KerioControl, kterd nabyla na vyznamu v se ménici pracovni krajinég,
jsou jeji vestavéné schopnosti virtualni privatni sité (VPN). Vyuzitim téchto schopnosti mlZe vase
firma vytvorit bezpec¢ny kanal mezi firemni siti a zaméstnanci pracujicimi z domova. Vzdaleni
pracovnici si pouze musi stdhnout a nainstalovat klienta GFI KerioControl VPN na sva zafrizeni.
Poté mohou klienta pouzit k pripojeni k bezpe¢nému pristupovému bodu, ktery je hostovan na
zarizeni GFIl KerioControl umisténém na perimetru vasi firemni sité.

Chord povazoval tyto schopnosti za zachranu, kdyz se jejich zaméstnanci nahle ocitli v situaci, kdy
museli pracovat z domova. Jak Chord zvazuje budouci expanzi, rozsifené schopnosti VPN GFlI
KerioControl, jako jsou bezpecné server-to-server spojeni s vzdalenymi kancelaremi, se stanou
stale Zivotné dllezitymi. To stavi GFI KerioControl jako klic¢ovy nastroj k reseni kybernetickych
rizik, kdyz se Chord rozsifuje do novych lokalit.
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</> Snadné pouziti a zavedeni

Malé podniky obvykle postradaji interni odborné znalosti a zdroje pro spravnou instalaci,
konfiguraci, spravu a monitorovani feseni, kterad maji sloZitost spojenou se souc¢asnou IT. Casto si
takové firmy vybiraji partnery poskytujici spravované sluzby, ktefi mohou pomoci pfi reSeni téchto
slozitosti nebo se o rfeseni staraji zcela. To je pripad spolec¢nosti Chord, kterd nechala svého
divéryhodného partnera GFl, spole¢nost Invicta Linux, aby se postarala o slozité ¢asti integrace
GFI KerioControl do jejich sité.

Invicta Linux provadi vétsinu narocnych dkoll tykajicich se konfigurace, spravy a monitorovani
zarizeni GFI KerioControl spolecnosti Chord. "Prevazné nechavame GFI KerioControl pracovat na
pozadi bez potfeby mnoha uzivatelskych zasahd," fika Matt, "coz je presné tak, jak to ma byt."
Navrzeno tak, aby bylo pro koncové uzivatele transparentni, zpracovani hrozeb a VPN funk¢nost
GFI KerioControl je bezproblémova po nastaveni a konfiguraci ve vasi siti. A i kdyz je intuitivni
webové rozhrani produktu navrzeno hlavné pro spravu, pristup k nému na Mattové strané umoznil
vidét nedavny narlst kybernetickych utoku, kterym Chord celi. "Hrozby jsou viditelné pres
webové rozhrani,' rika Matt, ktery také poukazuje na to, Ze védomi toho z jeho strany "Cini
spolupraci s Invicta Linux na potencialnich problémech velmi snadnou."

GFI KerioControl Pouziva

databazi podpist k detekci

zakerné ¢innosti.

PFinosy a naklady

Nejvétsim prinosem, ktery technologie mize prinést podniku, je pocit bezpeci a stability. Mit GFlI
KerioControl ve své siti toho dosahlo v pripadé Chord Electronics. "Mam vétsi klid a kontrolu, nez
jsem mél predtim,” fikd Matt, "Monitorovani provadéné spolecnosti Invicta Linux zajistuje, ze
firewall v GFI KerioControl je aktudlni a co nejucinnéjsi". Konfigurace pravidel pro pfichozi a
odchozi provoz za Uuc¢elem odvraceni novych hrozeb vyzaduje technické znalosti, které mnoho
SMB si nemUZze dovolit se naucit, takZze mit spolehlivého partnera pro spravu kybernetické
bezpecnosti je skvélym feSenim.
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Prirozené se mensi podniky ¢asto obavaji nakladd pri zavadéni nové technologie. Kvdli
rozpoctovym omezenim casto SMB porovnavaji rlizné nabidky, nezZ si vyberou tu, se kterou
pljdou. U spolec¢nosti Chord to vsak nebyl pripad. Podle Matta: "Nevazili jsme Zadné alternativy.
GFI KerioControl nam poskytlo funkénost, kterou jsme potrebovali za prijatelnou cenu."

Vyplatila se tato rozhodnuti? "Je obtiZzné presné kvantifikovat navratnost investice (ROI)," vysvétluje
Matt. "Ale bez GFI KerioControl (a také GFI KerioConnect) by poslednich dvanact mésicl prace z
domova bylo mnohem tézsi, coz by znamenalo obrovsky finanéni dopad na nas podnik.

22 Spolupracujte s témi nejlepsimi

Jako jedno z mnoha jednoduchych, presto vykonnych softwarovych reseni od GFl, KerioControl je
idealni volbou pro malé nebo stfedné velké podniky, které chtéji chranit integritu své sité proti
kybernetickym atok(im. Zakaznici, ktefi jsou lidry v pramyslu, jako je Chord Electronics, mohou
dosvédcit uc¢innost produktu, protozZe se na néj spoléhaji pro kazdodenni ochranu proti vir(im,
malwaru a dalSim hrozbam v naSem propojeném svété. Matt Bartlett doporucuje GFI KerioControl
jako "komplexni feSeni pro malé podniky, aby zajistily jak bezpecnost, tak i spojeni se zaméstnanci."

GFI KerioControl vynika svymi robustnimi, uzivatelsky privétivymi funkcemi a univerzalnimi
moznostmi nasazeni. At uz si zvolite softwarovou aplikaci na vlastnim hardware, virtualni aplikaci
na VMware nebo Hyper-V, nebo dedikovany hardwarovy pfistroj, dokonale se integruje do vasi
stavajici IT infrastruktury. NavrZzeno pro podniky vsech velikosti, GFI KerioControl efektivné
detekuje hrozby, blokuje viry a zabezpecuje VPN spojeni, ¢imz vyhovuje pozadavkim dnesnich
pracovnich prostredi na dalku.

S flexibilnimi licen¢nimi moznostmi je GFl KerioControl plné podporovan spole¢nosti GFl a je
dostupny prostrednictvim jejich celosvétové sité distributort a partnerd. Vyzkousejte GFl
KerioControl jesté dnes a spéte klidné s védomim, Ze vas podnik ma nejlepsi dostupnou ochranu.

Pro vice informaci navétivte pfi.com|.
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