V KerioControl

Gestion unifiée des menaces sans complexité

Protégez votre réseau contre les virus, les programmes malveillants et les activités nuisibles avec
Kerio Control. Cette solution de sécurité facile a administrer comprend un pare-feu et un routeur
nouvelle génération, un systéme de détection et de prévention des intrusions (IPS), un antivirus
de passerelle, un VPN et un filtrage du contenu Web et des applications. Ces fonctionnalités
complétes associées a une flexibilité de déploiement inégalée, font de Kerio Control le choix idéal
pour les petites et moyennes entreprises.

@ Eliminez les risques et les colts liés a la connectivité ou a la protection contre les menaces
grace a une protection par haute disponibilité/basculement. Avec la haute disponibilité, en
cas de plantage ou de panne, la deuxiéme machine passe immédiatement en action.

@ Protégez I'intégrité du réseau grace a une inspection approfondie des paquets, un routage
avancé, la prévention des intrusions et un client VPN hautes performances.

@ Filtrage des applications et du contenu Web de pointe parmi 141 catégories, et possibilité de
visualiser I'activité Internet des utilisateurs individuels a I'aide de rapports détaillés.

@ Gérez la bande passante via la hiérarchisation et la surveillance du trafic, I'équilibrage de la
charge des liaisons Internet et la limitation de I'accés aux réseaux vidéo en continu et
peer-to-peer.

Essayez gratuitement pendant 30 jours



https://www.gfi.com/fr/products-and-solutions/network-security-solutions/keriocontrol/free-trial

Préservez I'intégrité de votre réseau

® |a protection par haute disponibilité/basculement ® Ajoutez une couche transparente de prévention des
élimine les risques et les colts liés a la connectivité intrusions avec l'analyse basée sur Snort et une base
ou aux interruptions de la protection contre les de données réguliérement actualisée de regles et
menaces. En I'absence de haute disponibilité, les d’adresses IP sur liste noire

pannes de périphérique principales dues a une
® Empéchez les virus, vers, chevaux de Troie et

logiciels espions d’entrer sur votre réseau grace au
service Kerio Antivirus intégré en option.

surtension ou a une autre cause conduisent souvent
les administrateurs réseau a mettre en place un
simple routeur pour rétablir la connectivité.
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e Protégez vos serveurs avec une inspection Sécurisez vos connexions client-site avec le client

approfondie des paquets et un routage réseau

avancé, y compris la prise en charge simultanée
d'IPv4 et d'IPV6 que ceux préchargés sur les appareils mobiles.

VPN haute performance et sans configuration de
Kerio, ou utilisez un client VPN IPsec standard, tel

® Créez des stratégies de trafic entrant et sortant, en
limitant la communication par URL, application, type
de trafic, catégorie de contenu et méme I'heure de
la journée.

Gérez la bande passante pour rationaliser le flux du trafic

® Hiérarchisez et surveillez le trafic réseau pour garantir une transmission a haute vitesse pour vos types de trafic
les plus importants.

® Répartissez le trafic Internet sur plusieurs liaisons grace a I'équilibrage de charge de la liaison Internet, en les
désactivant et réactivant automatiquement pour garantir un accés Internet continu.

® Protégez votre réseau du trafic Web et des applications gourmands en bande passante, par exemple la vidéo en
streaming, ou en bloquant les réseaux pair-a-pair.

Améliorez votre productivité grace au filtrage Web, de contenu et d’applications de pointe

® Bloquez, autorisez ou consignez de maniére sélective I'accés a 141 catégories mises a jour en continu de
contenus et d’applications avec le filtre Web KerioControl en option avec sensibilisation aux applications.

® Affichez I'activité Internet de chaque utilisateur, affinez les régles de définition du trafic et bien plus encore grace
aux rapports automatiques et détaillés de KerioControl Statistics envoyés a votre boite de réception.

e Utilisez les informations fournies par les rapports pour limiter la responsabilité Iégale et améliorer la productivité
en bloquant l'accés aux sites, applications et catégories de contenu ou en le limitant a une heure spécifique, a des
utilisateurs/groupes d'utilisateurs et a des emplacements d’utilisateurs.

Administration rapide et facile, a tout moment et en tout lieu
® Gérez Kerio Control a partir de votre ordinateur de bureau ou a distance depuis une tablette.

® Gardez le contréle de tous vos déploiements Kerio ol que vous soyez grace a GFl AppManager. Gérez plusieurs
déploiements Kerio Control via une interface Web centralisée gratuite offrant des informations systéme
consolidées, une sauvegarde automatique de la configuration, une surveillance de I'état, des notifications
systéme et une configuration a distance compléte.



4 GFI KerioControl CoPilot

GFI KerioControl CoPilot est un module intelligent alimenté par GenAl qui permet aux
administrateurs de générer des informations et des rapports puissants. Ces informations aident les
administrateurs a agir rapidement en ajustant leur configuration actuelle. La configuration de
KerioControl est continuellement surveillée par CoPilot, qui suggére des ajustements pour
renforcer la sécurité et améliorer les performances.
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