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l problema sicurezza è
sempre all’ordine del
giorno quando si lavo-

ra frequentemente con Inter-
net. Un sistema va tenuto
sotto controllo con estrema
attenzione per evitare di in-
correre in spiacevoli conse-
guenze ed ingenti danni. Non
solamente gli utenti privati,
magari poco pratici delle tec-
nologie, sono soggetti a que-
sti rischi, ma lo sono soprat-
tutto le realtà professionali.
Il pacchetto
MailSecurity, rilasciato
da Gfi, tra i principali
fornitori di software
nel settore sicurezza per
Windows, è indicato in tutti
quei casi in cui per la rete in
azienda si ricerca una protezione
completa abbinata a un buon
controllo sul traffico di posta.
Si tratta di un potente antivirus/firewall in
grado di eseguire maggiori controlli, più
approfonditi rispetto a quelli effettuati dai
tradizionali software della stessa categoria.
MailSecurity è in grado di operare con di-
versi motori antivirus: sono inclusi nel
pacchetto alcuni dei più affermati come
Norman Virus Control e BitDefender. È
anche possibile disporre del motore di
analisi di McAfee che deve però essere ac-

quistato separatamente e poi installato. Il
vantaggio di disporre di differenti motori
di analisi antivirus è quello di poter effet-
tuare controlli più efficienti. È in questo
modo possibile rilevare più facilmente
nuovi virus, da poco in circolazione. Mail-
Security è anche in grado di disattivare gli
script Html che sono considerati pericolo-
si e dannosi. Si tratta di piccoli programmi
che sono contenuti nel codice Html delle
pagine Web, ma che possono anche esse-
re inseriti nei messaggi di posta elettroni-
ca, realizzati appunto in questo formato.
Il controllo di MailSecurity viene effettua-
to costantemente sul traffico email e non
riguarda solamente i messaggi che sono in
arrivo nella propria rete, ma vengono mo-
nitorati anche quelli che sono destinati
verso l’esterno. L’invio di un messaggio in
partenza, destinato ad un utente esterno
alla rete, viene immediatamente bloccato
se MailSecurity individua al suo interno
un virus, presente in uno script. Il conte-
nuto del messaggio viene messo in qua-

rantena, cioè isolato, per evi-
tare che vengano contagiati al-
tri documenti. Non vengono
solamente bloccati i messaggi
contenenti virus, o comunque
contenenti allegati di origine e
natura sospetti, ma vengono
anche individuati quelli che
contengono parole chiave par-

ticolari nel testo del messaggio o nella li-
nea dell’oggetto. Le parole chiave che pos-
sono essere considerate pericolose devono
essere definite nel programma dall’ammi-
nistratore del sistema. MailSecurity effet-
tua anche attenti controlli per individuare
e bloccare gli email exploit (attacchi fina-
lizzati a consentire forzatamente un ac-
cesso a un sistema, o incrementi di privi-
legio non autorizzati, attraverso i messag-
gi di posta). È assicurata la protezione per
i noti Nimda, Anna Kournikova o Tro-
jan.BAT.FormatC., particolarmente peri-
colosi soprattutto per chi non riesce ad
individuarli “ad occhio nudo”, dato che
sono mimetizzati in normalissimi file al-
legati.
MailSecurity non si limita però a effet-
tuare un controllo sui possibili virus in
arrivo, ma esegue anche un controllo
sull’email per evitare spreco di banda. È
per esempio possibile predisporre il bloc-
co di messaggi contenenti grossi file in
allegato, come Mp3 o Mpg.
MailSecurity è stato sviluppato con la
stessa tecnologia di controllo utilizzata
per Mail Essentials, un altro prodotto di
GFI. È disponibile in due differenti ver-
sioni: Virus Scanning API (VS API) è sta-
ta sviluppata per essere utilizzata con Ex-
change Server 2000, mentre la versione
Gateway è dedicata ai server Smtp. Que-
s’ultima è disponibile, nel momento in cui
scriviamo, solamente in versione beta ed
è necessario scaricarla dal Web. ù

Gfi MailSecurity Email sotto controllo nei sistemi d’azienda,
grazie a più motori di analisi antivirus al lavoro simultaneamente

La posta è al sicuro
A l e s s a n d r o  S a c c o

Prezzo: Euro 350,00  (Iva inclusa)

Contatto: GFI Divisione Italia

Mail: sales@gfi.com 

Web: www.gfi.com/italia

Pro: Utilizzo simultaneo di più motori

di analisi antivirus; controllo efficace

degli email exploit.

Contro: È un peccato sia disponibile

solo per sistemi aziendali.
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Cpu: Pentium 400 MHz

Ram: 128 Mbyte

Spazio disco: 100 Mbyte

Sistema operativo: Windows

2000

Altro: Exchange 2000

> Requisiti>>

Configurazione  Ecco la fine-

stra della configurazione del

motore per gli email exploit.

MailSecurity può essere avviato

anche senza Exchange 2000, in

SMTP Mode.
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