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in embargo, las pymes son

igualmente conscientes de

que no cuentan con el

presupuesto suficiente para
gastar miles de euros en algo en lo que
ven poco retorno de la inversién a corto
plazo. La lucha de voluntades entre el
administrador de la red y la direccién es
mas evidente en pymes, donde mas del
50% reconoce tener problemas a la hora
de convencer al equipo directivo para
invertir en determinadas soluciones de
seguridad, segln recientes estudios de
GFI llevados a cabo en EE.UU.

Seguridad en torno a los usuarios
Los usuarios informaticos pueden
considerarse como la menos predecible y
controlada vulnerabilidad de seguridad.
En la mayoria de casos, una falta de
informacién y un desconocimiento de los
principios y procedimientos basicos de
seguridad son las principales causas de
los agujeros de seguridad en lugar de la
actividad maliciosa —aunque esto Ultimo
no se puede ignorar—. Sin embargo, el
resultado final es habitualmente el
mismo: se pierde informacion
inestimable, la empresa pierde
credibilidad, etc.

Seglin una encuesta realizada a 455
ejecutivos de Tl de PYMES en EE.UU., el
48% afirmé que el conocimiento de
asuntos de seguridad por parte de los
empleados —el eslabdn mas débil ante
una vulnerabilidad— fue un factor clave

Aunque muchas
pymes no sean
conscientes de ello,
la pérdida de
informacion sensible
puede tener un
impacto devastador
en el balance de una

empresa
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para conseguir una mejor seguridad
global de los sistemas informaticos de la
empresa.

Y es que, aunque no lo parezca, es
realmente facil que se produzca una
vulneracion de la seguridad de las redes
de informacién de una compafiia. Es
habitual la pérdida de grandes
cantidades de informacion porque los
empleados ponen sus contrasefas en
adhesivos sobre sus monitores, olvidan
portatiles o dispositivos de mano en
aeropuertos, gimnasios y restaurantes o
en sus coches. También mantienen sus
equipos desbloqueados o encendidos
durante almuerzos, dejan sin atencién
sticks USB con informacién empresarial
sensible o navegan por Internet desde
sus casas mientras estan conectados a
sus redes empresariales. Por poner un
ejemplo de las repercusiones que estas

fugas de informacién pueden tener, cabe
citar el caso de un ciudadano
norteamericano que tropezé con un stick
de memoria en una estacién de servicio
en Azle, Texas, que contenia informacién
sobre el Joint Strike Figther, el méas caro
programa armamentistico de los EE.UU.
Aungue muchas pymes no sean
conscientes de ello, la pérdida de
informacion sensible puede tener un
impacto devastador en el balance de una
empresa.

Subestimando las amenazas

Seglin el ya citado estudio llevado a cabo
por GF| entre diferentes pymes de
EE.UU, se muestra que 4 de cada 10
pymes aseguraron que sus redes no eran
lo suficientemente seguras, siendo los
virus la principal amenaza de seguridad.
Cuando se les pregunto cuédles eran sus
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principales preocupaciones diarias, el
71% de los encuestados cité las caidas
de sistema y la dedicacion a cuestiones
de seguridad, mientras que el 51%
apunto al soporte al usuario como su
preocupacion diaria.

Queda claro que las empresas estan
subestimando la amenaza.
Desafortunadamente, incluso
enfrentados con dichas pruebas, muchos
negocios todavia creen que no les
ocurrira a ellos, siendo esto un grave
error. Aun asi, la mayoria de directivos
esta familiarizado con los productos de
seguridad tradicionales, particularmente
anti-virus, anti-spam y cortafuegos. Los
administradores de Tl encuentran pocos
problemas a la hora de adquirir estos
productaos, sin embargo convencer a la
Direccién de gastar en gestién de
vulnerabilidad, administracién de
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registros de sucesos y soluciones de
administracién y archivado de correo es
todo un problema. Y esto bien podria
explicar por qué el 25% siente que la
direccion necesita mas conocimiento de
las amenazas de seguridad que encaran
las empresas hoy en dia.

Soluciones al problema

Las pymes necesitan tomar medidas
preventivas de seguridad para evitar que
ocurran fugas mediante |a pertinente
informacion a sus empleados en materias
de seguridad y barreras tecnologicas que
impongan la directiva de la empresa. Es
necesario hacer un mejor uso de las
herramientas que estan disponibles para
los equipos informaticos y comenzar a
ver la seguridad como una inversion en
lugar de como un gasto. La clave radica
en dirigirse a compafias de software que
ofrecen funcionalidad empresarial y
software de calidad a un precio que se
pueden permitir las pequenas y
medianas empresas. Es importante que
los administradores de Tl y los gestores
de las areas de negocio empiecen a
hablar el mismo lenguaje y entiendan lo
que concierne a cada uno.

Ya que el factor humano es el eslabdn
mas debil a la hora de proteger la red
informatica de una empresa, se pueden
seguir estos 10 pasos para proteger las
redes de vulrabilidades humanas:
Comenzar con la direccian, Cuando la
direccion comprenda y actie en
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beneficio de la seguridad, se habra
ganado media batalla.

Implantar una directiva de seguridad
claramente definida y sin
complicaciones. Respaldarla con una
comunicacién clara.

Educar a los empleados para tener
cuidado de no dejar en marcha sus
dispositivos moviles. Hacerles
comprender que es un riesgo.
Instruir a todo el personal en los
conceptos basicos de la seguridad
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informatica, como buenas
practicas en el uso de
contrasenas, etc. La educacion es
clave para la seguridad de su red.
Introducir medidas de seguridad
no estandar como escaneres
biométricos para las principales
areas de seguridad,habitualmente
es mas barato que un incidente
de robo de informacion.
Restringir estrictamente el
acceso remoto a la red a quien lo
necesite. Esto también se puede
aplicar al acceso a Internet
mediante el enrutador de la
empresa.

Monitorizar el uso de los
empleados de los recursos de sus
equipos. Establecer el control
sobre su red empresarial.

Limitar los cambios de los
usuarios a las opciones del equipo y de
las aplicaciones instaladas. Limitar la
navegacion, mensajeria instantanea, uso
de aplicaciones peer-to-peery que se
compartan archivos.

Restringir el uso de dispositivos
portatiles de almacenamiento. Utilizar
sélo soluciones que le permitan el
acceso lectura/escritura o el bloqueo del
acceso a aquellos que no necesiten
utilizar estos dispositivos.

Implantar una estricta directiva de
contrasefias. Cambiar regularmente
contrasefias/codigos de acceso para
limitar los dafios causados por fugas
debidas a ingenieria social.

Las vulnerabilidades en materia de
seguridad y el robo de informacién
pueden ocurrir en cualquier momento.
Sin embargo, hay formas eficaces de
limitar el riesgo de que alguien desde
algln lugar esté esperando
pacientemente para infringir serios dafios
en la red de la compafia y robar
informacion. Con la adecuada politica de
seguridad, las PYMES pueden proteger
satisfactoriamente sus negocios de dafios
financieros, legales y salvaguardar su
reputacion.

www.gfi.com.

Autor; Andre Muscat, director de ingenieria de
GFl Software




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


