COMPLIANCE

AR AN

Gesetzeskonformer Umgang mit Kreditkartendaten

PCl DSS-Compliance verstandlich gemacht

Bis Ende 2007 miissen samtliche Handler und Dienstleister, die Kreditkartendaten ihrer Kunden speichern, bearbei-
ten oder iibermitteln, die strengen Sicherheitsvorgaben des PCI DSS (Payment Card Industry Data Security Standard)
umgesetzt haben. Der verpflichtende Best-Practice-Standard zum netzwerkweiten Schutz vor Datenverlust und -dieb-
stahl wurde von den fiinf wichtigsten Kreditkartenunternehmen ins Leben gerufen, um den weltweit wachsenden
Missbrauch von Kartendaten zu unterbinden.

Bereits seit dem Jahr 2004 werden Handler
und Dienstleister dazu angehalten, sich fir
den PCI DSS fit zu machen. Besondere Bri-
sanz hat das Thema PCI DSS durch eine Rei-
he eklatanter SicherheitsverstdBe erhalten.
Hierzu gehdrt vor allem die aufsehenerre-
gende Meldung des US-Einzelhandlers TIX
Companies Inc. zu Beginn des lahres: Im
Verlauf von 18 Monaten waren TIX unter

anderem mehr als 45 Millionen Datensétze

mit Kontoinformationen von Kreditkarten-
kunden abhanden gekommen.

Entstehung des PCI DSS

Der PCI DSS beruht auf der Zusammenar-
beit zwischen Visa und MasterCard und ver-
eint Yorgaben aus den zuvor unabhéngig
voneinander  aufgestellten  jeweiligen
Schutzprogrammen der Kartenunterneh-
men. Die Anforderungen des PCi DSS sind
somit nicht génzlich neu. Seit Juni 2001
hatte Visa von Handlern und Dienstleistern
die Einhaltung seines CISP (Cardholder In-
formation Security Program) zum Schutz
von Karteninhaberdaten gefordert. Master-
Card gabim Juni 2004 ein eigenes Paket mit
SchutzmaBnahmen bekannt, das SDP (Site
Data Protection Program).Auch andere gro-
Be Kartenunternehmen wie American Ex-
press mit seinem DSS (Data Security Stan-
dard) und Discover Card mit Discover Infor-
mation Security and Compliance (DISC)
zogen mit eigenen MaBnahmen zum Da-
tenschutz nach.

Es existierten somit verschiedene Regula-
rien nebeneinander, die allesamt den
Schutz der vertraulichen Daten von Karten-
inhabern zum Ziel hatten. Handlerbanken,
Akzeptanzpartner und Dienstleister stellten
daher die Frage nach dem Sinn gleich meh-
rerer Standards. Sie forderten, einen iiber-
greifenden, weltweit giiltigen Best-Practi-
ce-Standard zur Datensicherheit zu imple-
mentieren,

Im Dezember 2004 wurde diese Forderung
umgesetzt, als Visa und MasterCard sich
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auf ein gemeinsames Regelwerk einigten
und ihre Sicherheitsprogramme CISP und
SOP zusammenlegten — der PCl DSS ent-
stand. Im Januar 2005 wurde der PCl DSS
als offizieller gemeinsamer Sicherheits-
standard der Unternehmen vorgestellt;
American Express, Discover Card und JBC
schlossen sich ebenfalls an.

Worum handelt es sich beim PCl-Re-
gelwerk?

Der PCI-Standard bedeutet fiir Administra-
toren nicht etwa die Umsetzung neuer, un-
bekannter Sicherheitskonzepte. Ganz im
Gegenteil: Er fordert lediglich die Umset-
zung von Best-Practice-Richtlinien, die be-
reits aus allgemeinen Sicherheitsgriinden
in allen Firmennetzwerken gelten sollten.
Im Wesentlichen umfasst der PCI DSS zwiolf

Anforderurlgen des PCI DSS

grundlegende Anforderungen, die zum Ziel
haben: 1) Einrichtung und Wartung eines
geschiitzten Netzwerks, 2) Schutz von ar-
chivierten und zu {ibermittelnden (Karten-
inhaber)daten, 3} Einrichtung eines
Schwachstellen-Management-Systems, 4)
Umsetzung effektiver Richtlinien zur Zu-
griffskontrolle, 5) regelméBige Uberwa-
chung und Uberpriifung der IT-Infrastruktur
und 6) Formulierung und Durchsetzung ei-
ner Richtlinie zur Informationssicherheit.

- Die nachfolgende Tabelle 1 liefert einen

Uberblick iiber die zwlf in Kategorien ein-
geteilten Anforderungen, die von Unter-
nehmen im Rahmen der PCl-Compliance
umzusetzen sind.

Der PCI DSS gilt erst dann als eingehalten,
wenn Handler und Dienstleister den fol-
genden drei Bereichen Rechnung tragen:

PCl-Compliance wird durch E_rfullung der folgenden 2wolf, Anforderungen auch als «Digitales Dut-

zend" bekannt, errelcht

Emru:htung und Wartung eines geschutzten Netzwerks:
- Eintichtung und Wartung einer. Firewall zum Schutz der Daten von Kreditkarteninhaberm
2 Anderung der von Herstellern vorgegebenen Standardpassworter und Slcherheltselnstellungen

Schutz der Daten von Kreditkarteninhabern
3. Schutz der gespe;cherten Daten von Kreditkarteninhabern
4. Verschlussette Ubertragung der Daten von Kreditkarteninhabern i |n dffentlichen Netzwerken

Emru:htung eines SchwachstelIen-Management-Systems
5. Einsatz und regelmaBige Aktualisierung von Virenschutzlbsungen

.5"' \

6. Ent\mck!ung und Verwendung sicherer Systeme und Anwendtifigen

l.lmse'tzun'g effektiver Ric'htlin_ier__l zur Zugriffskontrolle

7. Einschrankung des Zugriffs auf Kreditkartendaten nach dem Grundsatz ,,Kenntnis, nur wenn notig*.
8. Zuweisung einer eindeutigen Benutzerkennung an jede Person mit Zugang zum Computersystem
9. Emschrankung des physikalischen Zugriffs auf Daten von Kreditkarteninhabern

Regelmaﬂlge Uberwachung und i.'lherprufung des Netzwerks
10. Protokollierung und Uberwachung aller Zugriffe auf Netzwerk-Ressourcen und Daten von Kre-

ditkarteninhabern

11.RegelméBige Uberpriifung von Sicherheitssystemen und -ablaufen

Formulierung und Durchsetzung einer Richtlinie zur Informationssicherheit
12.Einrichtung einer Unternehmensrichtlinie mit Vorgaben zur Informationssicherheit fiir Mitarbei-

ter und Vertragspartner

Tabelle 1: Anforderungen des PC1 DSS
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1) Alle Protokolldaten miissen geschiitzt er-
fasst werden, Informationen sind fal-
schungssicher zu speichern und Daten miis-
sen fiir Analysen schnell zuganglich sein.
2) Unternehmen missen bei Sicherheits-
Audits anhand von sofort verfiigharen
Nachweisen Gber implementierte Schutz-
maBnahmen belegen kdnnen, dass PCl-
Compliance besteht.

3) Es milssen Systeme zur kontinuierlichen
Uberwachung von Datenzugriff und -ver-
wendung implementiert sein, zum Beispiel
automatische Warnsysteme, die Adminis-
tratoren bei kritischen Ereignissen umge-
hend benachrichtigen. Administratoren
miissen durch diese Systeme in der Lage
sein, schnelle GegenmaBnahmen einzulei-
ten. Protokolldaten sind ebenfalls zu be-
riicksichtigen — die Erfassung und Speiche-
rung von Protokolldaten muss nachweishar
sein.

Die Anforderungen des PCI DSS fiir Handler
und Dienstleister unterscheiden sich deut-
lich voneinander. Handler werden je nach
Umfang ihrer jahrlichen Kartentransaktio-
nen in vier Kategorien eingestuft;

e Kategorie 1: Handler mit mehr als 6 Milli-
onen Kartentransaktionen pro Jahr und
Handler, deren kartenspezifische Kun-
dendaten kompromittiert wurden

e Kategorie 2: Handler mit ein bis 6 Millio-
nen Kartentransaktionen pro Jahr

e Kategorie 3: Handler mit 20.000 bis 1
Millionen Kartentransaktionen pro Jahr

» Kategorie 4: alle anderen Héndler

Abhéngig von ihrer Kategorie miissen
Handler unterschiedliche Anforderungen
erfiillen, um PCl-Compliance zu erreichen
und dauerhaft aufrecht zu erhalten. Fiir
Handler der Kategorie 1 sind eine jéhrliche
PCl-Sicherheitsauditierung vor Ort und vier-
teljdhrliche Sicherheits-Scans des Netz-
werks verpflichtend.

Die Auditierung im Unternehmen erfolgt
durch einen Sicherheitsgutachter, den Qua-
lified Security Assessor (QSA). Handler der
Kategorien 2 bis 4 hingegen miissen einen
jahrlichen PCl-Fragebogen beantworten
und vierteljdhrliche Sicherheits-Scans des
Netzwerks durchfiihren.

Dienstleister, zu denen unter anderem Pay-
ment-Gateways, Hostprovider im E-Com-

merce, Auskunfteien und Datenvernichter
zahlen, werden in drei Kategotien einge-
stuft:

* Kategorie 1: alle Datenverarbeiter von
Kreditkartenzahlungen und Payment-Ga-
teways.

* Kategorie 2: jeder nicht zu Kategorie 1
zéhlende Dienstleister, der jahrlich mehr
als eine Million Kartenabrechnungen
oder -transaktionen verwaltet.

e Kategorie 3: jeder nicht zu Kategorie 1
zahlende Dienstleister, der jahrlich weni-
ger als 1 Million Kartenabrechnungen
oder -transaktionen verwaltet.

Fiir Dienstleister der Kategorien 1 und 2
sind eine jahrliche PCl-Sicherheitsauditie-
rung vor Ort und vierteljghrliche Sicher-
heits-Scans des Netzwerks obligatorisch.
Kategorie 3-Dienstleister sind hingegen nur
zur Beantwortung eines jahrlichen PCl-Fra-
gebogens und zu vierteljghrlichen Netz-
werk-Scans verpflichtet.

Handler der Kategorie 1 milssen die PCI-Si-
cherheitsmaBnahmen bis zum 30. Septem-
ber 2007 implementiert haben. Fiir Handler
der Kategorie 2 endet die Frist am 31. De-
zember 2007. Werden die Vorgaben nicht
befolgt, drohen empfindliche Geldstrafen
in bis zu sechsstelliger Hohe, Rechtsstreite
sowie Umsatz- und*Ansehensverlust. Im
schlimmsten Fall kann Handlern sogar die
Akzeptanz von Kreditkarten untersagt wer-
den.

Herausforderungen bei der Einhal-
tung des PCI DSS s

Durch die in Kiirze ablaufenden Fristen sind
Handler und Dienstleister in Zugzwang. Der
liberwiegende Teil der Anforderungen kann
ohne groBen Aufwand umgesetzt werden,
doch einige Vorgaben werden nur schwie-
rig zu erfilllen sein. Beispielsweise stellt An-
forderung 5, , Einsatz und regelmaBige Ak-
tualisierung von Virenschutzlésungen”,
kein Problem dar, da die Handlungsanwei-
sung eindeutig ist. Andere Anforderungen
sind wiederum sehr viel weiter gefasst und
somit moglicherweise schwerer einzuhal-
ten. Dies gilt unter anderem fiir Anforde-
rung 3, ,Schutz der gespeicherten Daten
von Kreditkarteninhabern”: Unternehmen
missen samtliche Speicherorte von Karte-
ninhaberdaten ermitteln und jeweils tiber-
priifen, ob Geschaftsprozesse die Speiche-
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rung an all diesen Orten tatsdchlich erfor-
derlich machen. Nicht zuletzt miissen die
Informationen verschlisselt werden, um sie
angemessen zu schiitzen.

VeriSign Global Security Consulting hat als
Anbieter von PCl-Assessments und unter-
stiitzenden Sicherheits-Services herausge-
funden, dass die meisten Unternehmen An-
forderung 3 des PCI DSS nicht erfiillen. Bei
einer von VeriSign durchgefiihrten Stich-
probe von 112 Vor-Ort-Audits traf dies auf
ganze 79 Prozent der Unternehmen zu. Ein
weiteres Ergebnis der Untersuchung: Die
unverschliisselte Speicherung von Daten in
Microsoft Excel-Tabellen war der Haupt-
grund fiir das Nichtbestehen der PCI-Au-
dits. Dardiber hinaus wurde festgestellt,
dass Mitarbeiter Kartendaten in Flat-Files
oder anderen Formaten gesichert hatten,
deren Zugriff nur schwer zu kontrollieren
ist, da sie muhelos auf Laptops, Desktops
und kabellose Geréte {ibertragbar sind.

-verletzung

Andre Muscat,

Director of Network Security Products bei
GFl Software, einem Hersteller von Netz-
werksicherheits-, Inhaltssicherheits- und
Messaging-Losungen. (ww.gfisoftware.def)
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