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Cruzar los limites
de manera sequra

En un amplio abanico de tecnologias, desde las
dedicadas a la recuperacion de datos hasta las soluciones

antivirus, muchos proveedores estan apostando hoy de
manera exclusiva por las soluciones implantadas en local
o por las soluciones basadas en la nube. Esta polarizacion
esta forzando a los clientes a elegir entre uno u otro
modelo, teniendo que tomar a veces decisiones dificiles
y en ocasiones innecesarias.

Y es que las soluciones en local no de-
berian dirigirse exclusivamente a or-
ganizaciones con grandes recursos in-
ternos, ni las empresas deberian
sentirse obligadas a trasladar toda su
infraestructura informitica al modelo
de cloud computing para beneficiarse
del modelo de pago por uso.

El disefio de la infraestructura infor-
mitica corporativo siempre ha estado
influido por necesidades empresariales
como los requerimientos de conformi-
dad, la experiencia interna o la disponi-
bilidad de recursos financieros. ;Por qué,
entonces, los proveedores tecnologicos
quieren forzar elecciones restrictivas,
que podrian comprometer seriamente la
seguridad y la continuidad de un nego-
cio? Lo que necesitan las organizacio-
nes, hoy, son tecnologias que les permi-
tan abordar sin complicaciones, tanto un
despliegue en local, como un despliegue
basado en la nube, garantizando un
entorno de las tecnologias de la infor-
macién seguro, flexible y adecuado a las
necesidades de cada negocio.

NUEVAS ALTERNATIVAS

EN EL AMBITO TIC
El vertiginoso avance en el mundo de
las tecnologias de la informacién estd
transformando la manera en la que las
compaiias utilizan y gestionan sus re-
cursos TIC, creciendo el nimero de
organizaciones dispuestas a migrar sus
soluciones mds criticas, desde un en-
torno local, hacia su uso en la nube o
en hosting,

Pero, ;c6mo afecta a la seguridad
informdtica este cambio en la infra-
estructura? En teoria, cuantas mds
alternativas tuvieran las empresas,
mis flexibles deberian volverse para
la eleccién y aplicacién de la tecno-
logia més idénea. Los actuales mode-
los de comercializacién TIC, sin
embargo, son un freno para la capa-
cidad de adaptacion de las organiza-
ciones, creando un entorno restricti-
vo para el cliente. Y es que las
compaiiias no deberian verse forza-
das a elegir entre un modelo de tec-
nologias cien por cien basado en la
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nube o uno fundamentado totalmen-
te en un despliegue local.

Las organizaciones, al contrario,
deberian buscar la manera mis idonea
para mezclar y combinar diferentes
modelos tecnolégicos, maximizando
los pros y los contras de cada modelo
de infraestructura informdtica para
dotarse de la solucién mds robusta y
econémica para cada negocio, en fun-
cién del momento.

MODELOS HIBRIDOS EN LA
PROTECCION CONTRA VIRUS
Este enfoque tiene una particular re-
percusion en la seguridad informitica.
De hecho, disponer de soluciones en la
nube disenadas para proteger a las or-
ganizaciones contra virus, malware o
spyware, ofrece beneficios significati-
vos, evitando que cerca de un 80 por
ciento de los ataques a través del correo
electronico ni siquiera lleguen a la or-
ganizacion. Con ello, no sélo mejora la
seguridad y se reducen los riesgos para
la organizacién, sino que también se



consigue impactar directamente en los
costes de la infraestructura informatica,
cuya reduccién se fundamenta en la
mejora de los gastos generales y de la
productividad de los usuarios.

Mis atin, para todas aquellas orga-
nizaciones cuyos requerimientos de
conformidad les exijan almacenar cual-
quier e-mail (ya sea genuino o spam)
durante un periodo de 30 anos, preve-
nir que el 80 por ciento de los correos
no deseados alcance la red reduce sig-
nificativamente la cantidad de infor-
macién que debe ser almacenada.

Las empresas, sin embargo, no
deben confiar tnicamente en una
solucién basada en la nube, ya que
sigue existiendo un 20 por ciento de
correos no deseados que sf llegan a la
red y a los que hay que dar solucién.
Por ello, disponer de una solucién en
local combinada con tecnologia en la
nube, permite que los usuarios gestio-
nen localmente sus propias listas blan-
cas, grises y negras, afinando en la ges-
tién del spam y mejorando la seguridad
global y la productividad.

LA SEGURIDAD DE LOS DATOS
Un enfoque similar a la combinacién de
tecnologia basada en la nube con solu-
ciones en local, deberia aplicarse al ar-
chivo de datos. Mientras un creciente
nimero de proveedores de almacena-
miento online asegura que el backup
basado en la nube es la tinica manera de
evolucionar en lo que a tecnologia se
refiere, las organizaciones muestran su
preocupacion justificada con este plan-
teamiento. Destaca la preocupacion de
las empresas por la seguridad de los da-
tos, légica dado que fue un servicio on-
line el que permitié a los hackers acce-
der a millones de registros de los
clientes del distribuidor TT Maxx.

Pero hay otros temas, como la conti-
nuidad del negocio, que las soluciones
basadas inicamente en la nube no con-
siguen resolver. Conviene considerar lo
que ocurre cuando, por ejemplo, falla un
servidor y la organizacién necesita des-
cargar el archivo alojado en la Red. En

primer lugar, el informdtico (si es que
existe alguno en este modelo cien por
cien cloud) necesita reinstalar el servi-
dor, el sistema operativo, los permisos de
la red y reconectar el router al ISP. Sélo
entonces la compafifa podrd comenzar
el proceso de recuperacién de datos des-
de la compaiiia encargada del backup
online. El proceso completo puede durar
varias horas, durante las cuales los
empleados no podrin trabajar, lo que
seria un problema serio en cualquier
momento y podria alcanzar proporcio-
nes catastréficas en determinados
momentos, como, por ejemplo, cuando
se tienen que pagar las néminas.

Por tanto, ademis del almacena-
miento on-line, las organizaciones
necesitan una solucién en local que
haga copias de seguridad de todos los
pardmetros del sistema operativo, de las
aplicaciones y del trifico de la red

Por tanto, lo mds idéneo para cual-
quier organizacién seria dotarse de una
solucién tecnolégica que sea capaz de
aprovechar, tanto los modelos de desplie-
gue en local como los modelos de provi-
sién basados en la nube, de cara a satisfa-
cer las necesidades especificas de cada
organizacién. Ejemplo de ello, puede ser
una solucién para el archivo de e-mails
que haga copias de seguridad automati-
camente en la nube, y en caso de que falle
la conexién a Internet, continiie haciendo
copias de seguridad sin problemas a un
servicio local de archivo. Asi, tan pronto
como se recupere la conexién, el archivo
copiado se dirigiria autométicamente ala
solucion en la nube.

Este tipo de soluciones resultan
idéneas no sélo para los usuarios, sino
también para el personal informdtico
interno, minimizando asi los gastos
generales de gestién.,

La clave de este problema radica en aprovechar
ambos modelos para satisfacer las
necesidades empresariales

informitica. Asi, si el servidor se cae,
puede recuperarse ripidamente la
informacién desde este sistema local,
permitiendo a la empresa empezar a
acceder al archivo de datos on-line en
cuestion de minutos.

POSICIONAMIENTO EXCLUSIVO
Es esta combinacién de soluciones ba-
sadas en la nube y en local la que ofrece
a las organizaciones la mejor manera de
aprovechar el cambio tecnoldgico. Des-
afortunadamente, con la actual apuesta
radical de los proveedores por uno u
otro modelo, lograr este sistema mixto
podria suponer un incremento de la
complejidad y de los costes, ya que las
organizaciones podrian verse en la ne-
cesidad de tratar con diferentes provee-
dores y lidiar con los interfaces entre sus
respectivas soluciones.
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A MODO DE CONCLUSION

La apuesta radical de los proveedores
informdticos, en la actualidad, por los
modelos en local y por los basados en
la nube esti socavando el valor de
ambos enfoques, ya que las organiza-
ciones necesitan diferentes soluciones
para satisfacer sus necesidades. Ade-
mis, la manera en que las tecnologias
en local y las basadas en la nube su-
ministrardn valor en el futuro depen-
derd de la evolucion de la organiza-
cién. La clave de este problema
radica, no sélo en aprovechar ambos
modelos para satisfacer las necesida-
des empresariales, sino también en
encontrar proveedores que puedan
moverse sin problemas y de una ma-
nera transparente entre ambos para
adaptarse a las cambiantes necesida-
des de los negocios. pcw



