Los 10 principales
errores de seguridad de las pyme

vamal en la red informética de una empresa, suele

ser por culpa de los usuarios finales. Los empleados
apesar de recibir extensas recomendaciones, docenas de
e-mails y advertencias verbales, contintan ignorando las
medidas de seguridad mas bdsicas, como no dejar sus
claves anotadas en un post-it pegado a su PC.

Sin embargo, aunque en el gg% de las ocasiones, es
este el caso, hay veces en las que el dedo acusador debe
sefialar hacia la direccién menos esperada: el departa-
mento de administracion de Tl.

Asi es, incluso los administradores informaticos pue-
den cometer errores y lo hacen, especialmente en las
pyme. A diferencia de los usuarios finales que normal-
mente ocasionan problemas por no desenvolverse con
soltura en el mundo Tl o por no comprender la ldgica
subyacente a la seguridad informética, se espera que
los administradores de Tl sean infalibles en materia de
tecnologia.

Siempre que hay una brecha de seguridad o que algo

Las personas son el eslabon mas débil en materia de
seguridad y por ello, los administradores deben com-
batir todo tipo de ataques dirigidos a la naturaleza
humana.

Desafortunadamente, con Internet y el agitado y exi-
gente mundo tecnoldgico en el que vivimos, los admi-
nistradores informaticos en las pyme se ven forzados
a hacer mucho mds que sentarse a monitorizar la red
informdtica de la empresa. De hecho, son responsables
de casi cada equipo de hardware en la compaiia, incluso
de la cafetera eléctrica. Son en realidad los “manitas” del
edificio y, por si esto no fuera suficiente, también tienen
que lidiar con los problemas de los usuarios finales, como
la falta de conexidn a Internet o cables mal conectados.

Demasiada carga de trabajo, poco tiempo, la presidn
de ajustarse a fechas tope, y mantener contentos a los
superiores, lleva a los administradores informaticos a
cometer errores de diagndstico que pueden ser muy gra-
ves en algunas ocasiones. Para evitarlos, a continuacion
se detallan los diez principales errores o descuidos de
los administradores de red:

Conectar sistemas a Internet antes de

protegerlos. Este es unerror clasico. Los

ordenadores no estan disefados para
conectarse a Internet nada mas salir de la caja
de embalaje. Antes de adquirir para el puesto de
trabajo una linea de teléfono, un cable Ethernet o
una tarjeta inalambrica, es recomendable instalar
al menos una solucién de proteccidn contra virus y
deteccion de spyware, as{ como un programa para
prevenir la instalacién de software malicioso.

Conectar alnternet sistemas de prueba

con cuentas y contrasefas por defecto.

Esto es un suefo para un hacker. Dejar
las claves y cuentas por defecto facilita enorme-
mente a un hacker el acceso a la red informati-
ca. Solucién: cambiar las contrasefias y borrar o
renombrar las cuentas por defecto inmediatamen-
te. También es conveniente asegurarse de que los
empleados no tienen derechos de administrador
en sus equipos, ya que no necesitan ese nivel de
control sobre su ordenador.

No actualizar los sistemas. Existen
multitud de agujeros de seguridad en los
sistemas operativos y ninglin software
es perfecto. Una vez que se encuentra una vulne-
rabilidad, ésta se explota en muy poco tiempo, por



lo que es conveniente ins-
talar parches de seguridad
lo antes posible, incluso si
se tarda en revisarlos en un
entorno de prueba antes de
su actualizacion.

Falta de una ade-

cuada autenti-

ficacion de los
usuarios que solicitan ser-
vicios técnicos por telé-
fono. Facilitar a los usuarios
contrasefias por teléfono o
cambidrselas en respuesta a
una solicitud telefdnica o per-
sonal cuando el usuario no se
ha identificado puede ser la
mejor manera de reducir los
tramites de las solicitudes de
soporte impresas, pero faci-
lita enormemente la labor de
los hackers involucrados en
tareas de ingenieria social. Lo
mejor es reforzar la adecuada
autentificacion, incluso cuando
la voz del interlocutor resulta
familiar.

No mantener ni
probar las copias
de seguridad. La
pereza es una de las mayo-
res amenazas de seguridad.
Sin embargo, la creacion de
copias de seguridad adecua-
das es mucho mas fécil que recopilar los datos desde cero.
Por ello, es conveniente realizar a menudo copias de segu-
ridad y mantenerlas alejadas incluso fuera de las instala-
ciones de la compafiia (no en la caja fuerte del jefe).

No confirmar que el plan de recuperacion ante

desastres realmente funciona. Una vez que se

tienen las copias de seguridad, hay que pregun-
tarse si funcionan, si se ha verificado que son buenas y
si se tiene un plan de recuperacion ante desastres. Si las
tres respuestas son negativas nos encontramos ante un
problema.

No implantar o actualizar programas de detec-
cién de virus. ;Qué sentido tiene tener solucio-
nes anti-virus y anti-spyware si no se actuali-
zan? Las soluciones actualizadas aseguran que las dltimas

modalidades de software malicioso seran detectadas
inmediatamente, por lo que resulta altamente recomen-
dable contar con una solucién anti-virus permanente en
cada equipo.

No formar a los usuarios en materia de segu-

ridad. Los usuarios necesitan saber exacta-

mente cudles son las amenazas a las que deben
enfrentarse. Los usuarios informdticos no formados en
temas de seguridad, son aquellos que suelen ser victi-
mas de virus, spyware y ataques de phising, disefiados
para corromper sistemas o filtrar informacién personal
a terceros sin el consentimiento del usuario. No hay
que dar por hecho los conocimientos de los usuarios, ni
confiar demasiado en ellos. Si se cuenta con politicas de
seguridad dirigidas a los usuarios finales es conveniente
asegurarse de que todos los empleados conocen su exis-
tencia y las cumplen.



Tratar de hacerlo todo uno mismo. Las gran-

des companias cuentan con departamentos de

informdtica considerables, pero los adminis-
tradores de las PYMEs muchas veces se encuentran solos
por lo que deberf{an pedir consejo y ayuda si se topan con
dificultades a la hora de instalar la red informatica. La
ayuda externa, a pesar de ser costosa en ocasiones, ase-
gura que el trabajo se hace bien a la primera.

Fallos a la hora de reconocer las amenazas

internas. Demasiada confianza puede aniqui-

lar la red informdtica de una empresa. Los
empleados, sobre todo los descontentos, pueden causar
enormes problemas si no se les monitoriza adecuada-
mente. Los responsables de informatica deberian moni-
torizar la actividad de la red, especialmente el uso de
dispositivos portatiles como iPods, memorias USB, etc.
Seguramente ninguna empresa querra que sus datos se
vendan a la competencia por un empleado airado.

MAS MARGEN DE ERROR QUE NUNCA

Resulta irénico pensar que con cada nuevo avance tecno-
légico, el administrador informéatico tiene que soportar
la carga de una nueva tarea y otro problema mds del que
ocuparse. Esta correlacidn se estd fortaleciendo a medi-
da que pasa el tiempo y pone de manifiesto las dificulta-
des a las que se enfrentan los administradores informa-
ticos que disponen de presupuestos limitados y falta de
apoyo adicional en términos de Recursos Humanos.

El guién de la seguridad informdtica también ha cam-
biado. Hasta hace poco, un administrador informatico de
una pyme estaba concienciado ante todo con los virus y
el spam. Sin embargo, hoy en dia debe encargarse no sdlo
de los virus y los correos spam, sino también de la gestion
de vulnerabilidades, las revisiones de la red informatica,
el archivo de e-mails, la gestién de sucesos, entre otras
muchas tareas. Para ello, el administrador debe hacer
frente a un problema sobre el que tiene muy poco o ningtn
control: el comportamiento humano.

Las personas son el eslabdn més débil en materia de segu-
ridad y por ello, los administradores deben combatir todo
tipo de ataques dirigidos a la naturaleza humana - exceso
de confianza, falta de conocimiento y credulidadD. Todos
ellos son factores decisivos para que la seguridad de la red
consiga el éxito en los afios venideros.

Por otro lado, las companias se han vuelto totalmente
dependientes de la tecnologia para hacer negocios de una
manera mejor, mas rapida y sin limite de fronteras. A su vez,
los administradores tendran que afrontar mayores retos
frente a los cuales deberan demaostrar su habilidad para pro-
teger de forma adecuada las redes corporativas. La expe-
riencia demuestra que mantener y mejorar la seguridad no
resulta una tarea sencilla. Los hackers, creadores de conte-
nido malicioso, spammers y otros elementos, en su mayoria
impredecibles, se suman a los factores que provocan a estos
profesionales mas de un quebradero de cabeza.

Sin embargo, los hechos y las cifras indican que los retos
actuales y futuros no provendran de la tecnologia propia-
mente dicha, ya que por su naturaleza es un elemento neu-
tral que puede usarse tanto de una manerabeneficiosa como
perjudicial. La mayor amenaza a la que deberan enfrentarse
las empresas en los proximos afios sera la misma que ha
azotado al mundo en los dltimos 200.000 afios: el Ser
Humano. Las debilidades, incongruencias y curiosidad de
las personas seran explotadas para causar estragos en las
organizaciones.

Asi( que siempre que se levante un dedo acusador sobre
un atareado administrador informatico, hay que tener en
cuenta que puede ser alguien de la plantilla
la razon por la que haya cometido un desliz.

David Vella es director de gestidn de producto de GFI.
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