Principales preocupaciones
administradores ae redes en 200

mejora de la seguridad nunca es facil: hackers,

creadores de software malicioso, spammers,
amenazas internas y otros, la mayor(a de ellas impre-
decibles, forman parte de las causas para que estos
profesionales de la seguridad pasen muchas noches
en vela.

Varias predicciones sobre amenazas para el 2008
ya han saltado a los titulares. Algunos mencionan
VOIP y virtualizacion, otros la evolucidn del malware
y de los accesorios de Facebook que se utilizaran
para distribuir malware. Aln asi, los hechos y las
cifras sobre los desafios en materia de seguridad
que se deberén encarar durante el 2008, indican que
los mayores peligros no vendrén de la tecnologia en
si, tratandose al fin y al cabo de un elemento neutral
que puede ser utilizado, tanto para el bien, como para
el mal. La mayor amenaza durante el 2008 seguird
siendo, de este modo, la misma que ha estado ame-
nazando a las empresas durante los ultimos 200.000
afnos - jel propio Ser Humano! Los seres humanos,
sus debilidades, falacias y curiosidad seguirdn siendo
explotados, de este modo, para causar auténticos
destrozos en las organizaciones.

Za experiencia muestra que el mantenimientoy la

LA CONFIANZA EXCESIVA

La historia nos muestra que tendemos a confiar
demasiado en los reclamos de los fabricantes de
sistemas operativos y aplicaciones empresariales.
Los nuevos sistemas siempre se venden como mas
seguros y mas infalibles que sus predecesores, y
aunque eso sea indudablemente cierto, uno debe
recordar que al presentar cada nuevo sistema ope-
rativo y aplicacion empresarial a través de los afos,
los fabricantes han hecho la misma afirmacion, una
y otra vez, ano tras ano. Esto, sin embargo, nunca ha
disuadido a los hackers y otros individuos maliciosos
de investigar y perpetrar ataques contra los sistemas
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operativos mas innovadores. Un claro ejemplo de ello
es Microsoft Windows Vista, que para finales de 2007
esperaba alcanzar una cuota de mercado del10%, con
un ratio de adopcion proyectado del 30% para finales
de 2008. Microsoft Windows Vista no sélo equivale
a un nuevo sistema operativo, sino también a una
nueva experiencia de usuario. Aunque este sistema

Cuando se trata de seguridad de red, la ignorancia no
es excusa. En 2008, el desconocimiento de principios
basicos de la seguridad y de la evolucion que estd
sufriendo el malware, spyware y otros, contribuiran

de manera muy significativa al colapso de la seguri-
dad de red.

sea mucho mas seguro que sus predecesores, sus
usuarios siguen siendo los mismos y, por lo tanto,
siguen ofreciendo la ruta de menor resistencia para
aprovecharse de los entornos de red mas habituales.
Mediante ingenieria social, barreras para la seguridad
como el nuevo control de acceso de usuario pueden
ser facilmente burladas, engafando a los usuarios
para que los mismos instalen software no seguro o
contaminado con malware.

LA FE CIEGA

La confianza debe ganarse y no atorgarse automati-
camente. Los peligros para el negocio no provienen
Unicamente desde el exterior de la empresa. La his-
toria mas reciente muestra que los ataques internos
cuestan a los negocios tanto o mas, que los ataques
originados desde fuera. Los autores internos de estos
ataques aventajan a sus competidores desde el exte-
rior, ya que cuentan con un conocimiento intimo de
la red corporativa y de su funcionamiento interno.
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En 2008, el continuo incremento
en el uso de dispositivos portati-
les de almacenamiento y comuni-
cacién (como iPods, USBs, placas
WiFi USB, etc) facilitardn atin més
el robo de informacion, las bombas
légicas y otras formas de sabotaje
que pueden arrojar de nuevo a un
negocio a la Edad de Piedra. Una
vez mas, y aunque seria fécil culpar
a dichos dispositivos, no es en ellos
donde radica el fallo. Recordemos
de nuevo que la tecnologia es un
elemento neutral y que el fallo, en
esto casos, no esta en el dispositi-
vo en si, sino en el uso que se le de.
Prohibirlos para evitar el problema
simplemente no funcionara, dado
que no se puede confiar en el cum-
plimiento voluntario de una prohi-
bicion de este tipo. La supervision
necesaria, por otro lado, resultar(a
demasiado laboriosa, ya que estos
dispositivos pueden ocultarse
facilmente y sélo conseguiriamos
crear malestar en la organizacion.

LA FALTA DE CONOCIMIENTO
Cuando se trata de seguridad de
red, la ignorancia no es excusa. En
2008, el desconocimiento de prin-
cipios basicos de la seguridad y de
la evolucién que esta sufriendo el
malware, spyware y otros, contri-
buirdn de manera muy significativa
al colapso de la seguridad de red.
Lo mas habitual es gue esto sea
debido a falta de tiempo o recursos
para investigar acerca de los prin-
cipios y tendencias en este tipo de
ataques. Se trata de un problema
que obligara a la compania a adoptar un acercamiento “apa-
gafuegos": reaccionando ante las incidencias una vez que la
red haya sufrido el ataque.

Se trata, de nuevo, de un problema de caracter humano. El
software malicioso no evoluciona por si solo y de de forma
aislada.Larazon por laque el malware adopte continuamente
nuevas formas y se extienda cada vez mas es principalmente
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la codicia. Los hackers y demas individuos malintencionados
hoy ejecutan ataques cuyo fin dltimo no suele ser la destruc-
cion, sino las ganancias financieras.

Los abusos conundeterminado target queintentan aprove-
charse de la curiosidad natural de las personas para hacerles
pulsar sobre un enlace contaminado se volverdn mas y mas
comunes. Esto les hace mas peligrosos que nunca, haciendo
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incluso mas critica la
falta de conocimien-
to. Limitar la curiosi-
dad humana mediante
una prohibicidn total
de acceso a recursos
serd también contra-
producente ya que
generara malestar y
aburrimiento, que a
su vez golpean la pro-
ductividad.

LA INGENUIDAD

Ser ingenuo no sdlo
convierte a la perso-
na en blanco de las
bromas, sino que ade-
mas le expone a multiples amenazas relacionadas con la
seguridad de red. En 2008, los e-mails de spam dirigidos
continuaran evolucionando hacia nuevas y originales tentati-
vas para burlar las defensas de la red, utilizando la ingenieria
social. Estos se extenderan mas alla del e-mail e intentaran,
por ejemplo, comprometer las infraestructuras de VOIP
mediante ataques de denegacién de servicio, vulnerabili-
dades SIP y ataques Spit (Spam Over Internet Technology).
En 2008, también se espera un incremento en el nimero de

Existen miltiples maneras para que los administrado-
res puedan defender las infraestructuras corporativas
de posibles amenazas, considerando como impres-
cindibles:

® Monitorizar la actividad de los usuarios 24 x 7 x
365

® Controlar el acceso a los recursos de la red

® Salvaguardar toda la informacién empresarial

® Copiar todas las comunicaciones desde, hacia y
dentro de la empresa

® Establecer barreras tecnolégicas que permitan el
uso de dispositivos de acuerdo a una directiva clara
y definida.

® Formar adecuadamente a los usuarios de recursos de
la red, tanto en seguridad de red, como en las politicas
de uso y divulgacién de informacién.
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ataques dirigidos a individuos o negocios especificos, y es
muy posible que los autores de dichos ataques utilicen la
ingenier{a social para asegurarse el acceso a la informacidn
confidencial que les permita acceder a los sistemas.

Al igual que en el caso del malware, la ingenieria social

la confianza debe ganarse y no oforgarse de forma
automatica. Los peligros para el negocio no provienen dnico-
mente desde el exterior de la empresa. La historia reciente
nos ha demostrado que los atagues internos cuestan al nego-
tio tanto o mas que los originados desde fuera.

intenta aprovecharse de la ingenuidad humana para obtener
ganancias financieras. Nadie llamard a nadie pidiendo con-
trasefas. Se aplicardn, de este modo, métodos més sutiles
como por ejemplo los ataques dirigidos en redes sociales
(myspace, facebook, etc.) donde los usuarios son engafiados
para intercambiar informacién personal por bienes virtuales,
permitiendo a los hackers y otros individuos malintenciona-
dos a obtener un acceso no autorizado a redes.

A MODO DE CONCLUSION

En 2008, los administradores de red y los encargados de la
seguridad tendran que disfrazarse més que nunca y emplear
toda clase de defensas contra ataques dirigidos a debili-
dades de las personas, como: el exceso de confianza, la fe
ciega, la falta de conocimiento y la ingenuidad. Todas estas
“debilidades’, por otro lado, se convertiran en factores deci-
sivos para mostrar hasta qué punto sera exitosa la seguridad
de red. Mas que nunca, la seguridad de red se convertird en
una cuestidn de administrar adecuadamente los riesgos que
personas suponen para el negocio. Aln y cuando los riesgos
que provienen de las personas sigan siendo los mismos que
antes, durante el presente afo se observara un cambio en
la motivacion de los ataques, que se volveran mucho mas
peligrosos.

En 2008, de este modo, los administradores de sistemas
tendran que encontrar la forma de garantizar el equilibrio
entre frenar los peligros para la red provenientes de la natu-
ral curiosidad humana, evitando a la vez los métodos de la
Inquisicion Medieval.

JASON MICALLEF ES RESPONSABLE DE
INVESTIGACION TECNICA DE GFI
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