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anti-spam provoquen peéerdidas
a los negocios
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odos los usuarios de correo
electronico han comenzado
alguna vez la jornada

teniendo que enfrentarse a
interminables cantidades de e-mails
en una constante lucha contra el
spam. A medida que los costes se
incrementan en términos de tiempo y
dinero para los negocios gue tienen
que enfrentarse al spam, se convierte
en estratégico para los directores de
TI, especialmente entre las PYMEs, el
hecho de encontrar maneras efectivas
de tratar este dilema diario.

El spam (o correo basura) es un
problema que crece
exponencialmente, ya que las
estimaciones mas conservadoras
sugieren que 100.000 millones de
correos no deseados colapsan Internet
diariamente. Por ello, la mayoria de
las compafiias estan mas que
dispuestas a utilizar filtros anti-spam
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para reducir el volumen de mensajes
no deseados en su servidor de correo
y asi no tener que enfrentarse cada

mafana a cientos de “correos basura”.

Este tipo de soluciones son la
manera mas efectiva de combatir los
e-mails no deseados. La mayoria de
los productos anti-spam del mercado

Sequn un estudio de
Ferris Research, recuperar
un e-mail eliminado
erroneamente supone un
costede 275 €

combinan diferentes tecnologias para
aislar los correos no deseados del
resto de los entrantes. Estas
soluciones se actualizan regularmente
para combatir nuevas formas de
spam, y de hecho, los mejores
productos pueden eliminar mas del
98% de todo el spam recibido,
haciendo la vida mas facil para los
usuarios de e-mail y los
administradores informaticos.

Bloqueo de correos validos por
filtros demasiado potentes

Desafortunadamente, todavia no se
ha descubierto la solucién perfecta y
en la medida en que los filtros de
spam aumentan su potencia, crece el
riesgo -aunque pequefio- de que el
filtro bloquee y evite que e-mails
validos lleguen a su destino. Esto se
conoce como “positivos falsos”.

Existen muchas soluciones
anti-spam que permiten al
administrador informatico ajustar la
sensibilidad de estos filtros. Cuanto
mayor sea el nivel de sensibilidad del
filtro, mas probabilidades tendra de
atrapar el spam. Sin embargo, este |
hecho también incrementara el
numero de positivos falsos, lo que
puede suponer a las empresas un gran
coste econémico y de credibilidad.

Como ejemplo cabe destacar el
caso de una compafiia estadounidense

un e-mail perdido puede acarrearau
negocio serios problemas. Una
compafia legal en Colorado no acudid’
a los tribunales y tuvo que hacerse
cargo de las costas del oponente. El
equipo informatico de la firma habia
incrementado la sensibilidad de sus
filtros de correo, ya que los usuarios

que experimentd por si misma céma+




seguian recibiendo spam. Aunque esto
soluciond el problema, se creo otro a
cambio, ya que los e-mails de la Corte
de Distrito de Colorado, entre los que
se incluia una notificacion de la fecha
de la audiencia, también fueron
bloqueados. Desafortunadamente, ese
Unico e-mail costo a la compaifiia
varios miles de doélares.

Este es sélo un ejemplo de cémo
un falso positivo puede impactar a
una compafiia en términos financieros.
Pero el dano no se limita a pérdidas
monetarias directas. También puede
darse el caso de que se bloguee un e-
mail de un cliente y evitar asi la firma
de un esperado acuerdo de negocios,
ya que el cliente puede pensar que la
compafiia en cuestion no dio
importancia a su e-mail y no se
molestd en contestar. Si esto
sucediera, se necesitaria un gran
esfuerzo de RR.PP. para traer al
cliente de vuelta.

Por otro lado, los falsos positivos
también impactan en la productividad
de una organizacion. Una alta tasa de
positivos falsos implica que la plantilla
debera emplear mas tiempo en
comprobar los e-mails borrados o “en
cuarentena” buscando los mensajes
genuinos entre la carpeta de
mensajes no deseados. Segun un
estudio de Ferris Research, recuperar
un e-mail eliminado erréneamente
supone un coste de 2,75€. Puede no
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parecer mucho, pero en una compafiia
con 500 empleados, un solo e-mail
identificado erroneamente al mes por
cada empleado supondria un coste
anual de 16.500€.

La mayor parte de los positivos
falsos es causada por filtros anti-spam
basados en tecnologias primitivas. Esto
se debe 2 menudo a que las normas en
las gque se basan estos filtros son
demasiado estrictas o no estéan lo

Las compailas estanmas
que dispuestas a utilizar
filtros anti-spam para
reducir el volumen de
mensajes no deseados en
su servidor de correo

suficientemente bien definidas. Por
ejemplo, algunos filtros anti-spam
rechazan todos los e-mails que
provengan de servidores de correos
presentes en listas negras actualizadas.
El riesgo de bloguear accidentalmente
mensajes potencialmente importantes,
es en ocasiones suficiente para
convencer a muchas compafias de no
implantar ninguna medida anti-spam,

lo que es en si misma una mala
practica. Pero nadie les puede culpar
por preferir soportar el spam antes que
perder negocios potenciales a causa de
unos pocos falsos positivos.

¢Como evitar los positivos falsos?

Algunos usuarios pueden pensar
que borrar todos los e-mails
considerados como spam que llegan al
servidor de correo es la mejor
solucion para resolver el problema,
pero nada mas lejos de la realidad.
Esto solo incrementara el riesgo de
que e-mails importantes se pierdan
sin ninguna posibilidad de ser
recuperados. Una alternativa mejor
seria poner en cuarentena los e-mails
marcados en una carpeta spam
aparte, de forma que los usuarios
puedan comprobarla de manera
perioddica. Aungue para ello se
necesite tiempo, los filtros anti-spam
configurados adecuadamente pueden
reducir el nimero de e-mails
marcados, facilitando a los usuarios la
tarea de comprobar las carpetas de
correos en cuarentena.

Esta claro que los filtros anti-spam
nunca pueden tener una fiabilidad del
100%. Algunos correos basura
consiguen una apariencia lo
suficientemente genuina no sélo para
burlar a los filtros sino también a los
usuarios.

Por ello, mantener un bajo nivel de
positivos falsos depende en gran
medida de los filtros anti-spam que se
utilicen y de como estén configurados.
No existe ninguna solucién en el
mercado que elimine todos los correos
spam sin borrar ningln e-mail bueno.
Sin embargo, escoger una solucion
anti-spam correctamente testada junto
con una adecuada configuracién e
integracion con el servidor de correo,
ayudara en gran medida a reducir el
numero de falsos positivos, y en ultima
instancia, a minimizar las repercusiones
negativas para la empresa. ¢
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