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Protezione intelligente:
il personale rappresenta un rischio
per la sicurezza?
E la colpa e dell'azienda?

onostante il concetto
del ‘paperless office’
sia ancora un mito, €
indubbio che la mag-
gior parte dei dati aziendali vie-
ne archiviata in formato elettro-
nico, dai database dei clienti,
agli archivi di posta elettronica
fino ai file confidenziali dell’uffi-
cio del personale. Associando
questo frend alla proliferazione
di dispositivi mobili quali com-
puter portatili, PDA, hard disk
esferni e chiavette USB, e al desi-
derio e/o esigenza di lavorare
fuori ufficio, ecco che si materio-
lizza una seria minaccia alla si-
curezza. In aggiunta, con oltre |l
50% dei dipendenti che ritiene
le policy di sicurezza cosi rigide
da doverle “raggirare” per riusci-
re a lavorare, & necessario che
qgueste ultime vengano definite
in maniera precisa ed equilibra-
ta, sostiene David Kelleher, com-
munications and research
analyst in GFl Software.

A meno che i dati aziendali sia-
no identificati, protetti e gestiti
da soggetti autorizzati consape-
voli delle policy, informazioni pre-
ziose e cruciali potrebbero esse-
re smarrite, vendute a terzi o usa-
fe in maniera fraudolenta. La si-
curezza di dati e archivi pud es-
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sere compromessa in fre modi

principali:

« disponibilitd e capacitad dei
NAS (network attached stora-
ge) sono in costante aumen-
to. Cio significa che anche |l
numero di persone che acce-
de ai dati & in crescita, cosi co-
me il rischio che informazioni
riservate siano accessibili da
parte di soggetti non autoriz-
zati.

« I'utilizzo incontrollato di dispo-
sitivi di storage portatili, come
le unita flash, mette a rischio
considerevoli volumi di dati.
Questi dispositivi  vengono
smarriti o rubati con facilita e
spesso sono provvisti di livelli
minimi di crittografia o control-
lo degli accessi.

* il rischio di perdita di dati au-
menta di pari passo con il nu-
mero di dipendenti che sce-
glie di utilizzare un laptop per-
ché quest'ultimo offre loro la
possibilita di lavorare fuori uffi-
cio.

www.dfi-italia.com

UNA MINACCIA
COSTANTE ALLA
SICUREZZA: LE PERSONE

Da qualsiasi prospettiva si osser-
vi la sicurezza degli archivi, si ri-
scontrerd un comune denomi-
natore: le persone che, a loro vol-
ta, portano con sé il fattore del-
I'errore umano. Contrastare la
fallibilitd naturale dell’'utente sol-
tanto con la tecnologia non pro-
teggerd i dafi aziendali. Contri-
buiranno invece a migliorare il li-
vello di protezione la presenza di
policy di sicurezza forti e appli-
cabili e la consapevolezza di di-
pendenti e dirigenti.

La sicurezza degli archivi & qual-
cosa di pit della semplice prote-
zione dei dati offenuta avvalen-
dosi di tecnologie o mettendoli
sottochiave. Si tratta altresi di un
esercizio di gestione delle perso-
ne perche e l'utente la principa-
le minaccia, nonché I'anello piu
debole.

| singoli che hanno accesso a
dati sensibili, e che costituiscono
un numero di persone molto su-
periore a quello che si pensi, so-
no spesso soggetti ad attacchi,
frequentemente realizzati tramite
malware o spam personalizzati
come gli inviti a scaricare




Gli amministratori non devono considerare la definizione e applicazione delle policy un
fardello dispendioso in termini di tempo.

software “essenziali”. Cid che irri-
ta di piu, forse, € che molti dipen-
denti presumono che le misure
informatiche in vigore costitui-
scano tutto il necessario e che
quindi le policy siano ridondanti.
Tuttavia, gli amministratori non
devono considerare la definizio-
ne e applicazione delle policy
un fardello dispendioso in termi-
ni di fempo. Devono invece ren-
dersi conto che, aiutare il mana-
gement a capire I'importanza di
tali policy, i agevolerd nell offe-
nere i fondi necessari per imple-
mentare modifiche o infrodurre
nuovi sistemi di protezione al fine
di tutelare i dati della societd.

E BENE PARLARE

Tuttavia, policy forti non servono
a nulla se non vengono comuni-
cate a tutto il personale. Pertan-
to, le aziende devono garantire |
passaggi necessari volti a co-
municare in modo chiaro ed effi-
cace al personale le informazio-
ni richieste per ottenere un'ade-
guata gestione del rischio. La for-
mazione in tal senso & fonda-
mentale.

La comunicazione interna e di
vitale importanza e spesso tra-
scurata. Gli amministratori devo-
no spiegare in un linguaggio
chiaro e semplice il significato di
ogni policy e il modo e le ragioni
per le quali sono state imple-
mentate. Se le policy riguardano
I'utilizzo di dispositivi portatili (e
dovrebbero senz'altro farlo), gli
amministratori devono spiegare
perché certi dispositivi sono vie-
tati o acquisibili soltanto per
mezzo e con |'autorizzazione del
reparto informatico. Qualsiasi
approccio alternativo € contro-
producente.

| dipendenti non dispongono
delle capacita di giudizio tecni-

che di un amministratore. Anzi-
ché avere |'atteggiamento di chi
si chiede "Cos’altro posso fare
per prevenire una violazione del-
la sicurezza”, i dipendenti pensa-
no “Non capiterd mai a me!” E
necessario informarli anche sui
rischi pit ovvi, ad esempio, quel-
lo di lasciare le loro password
scritte su post-it attaccati al mo-
nitor, € capire che la condivisio-
ne di password equivale a con-
dividere le proprie chiavi di ca-
sa. Devono inoltre comprendere
che le loro azioni sono control-
late e che sono responsabili nei
confronti della societa.

IN PRATICA...

Le prassi aziendali cambiano
COSi come i processi e i requisiti
di storage e l'lIT rappresenta
una funzione adattabile per
consentire alle aziende di mas-
simizzare i propri investimenti. Al-
lo stesso tempo, anche le policy
devono essere aggiornate rego-
larmente per tener conto delle
nuove minacce.

Un contesto lavorativo cosi fipi-
camente flessibile implica che
le policy siano altrettanto adat-
tabili, altrimenti si corre il rischio
che diventino impraticabili. Una
policy efficace dovrebbe essere

un documento dinamico, rivisi-
tato e aggiornato regolarmen-
te.

Se cosi non fosse, le policy di si-
curezza sarebbero viste come
tfroppo difficoltose da applicare
oppure come ostacolo a un
modo di lavorare piu immedia-
to. Infatti, un nuovo studio a cu-
ra della divisione RSA di EMC ha

rivelato che oltre il 50% dei di
pendenti “raggira” le policy di si
curezza per poter svolgere il pro

prio lavoro.

Di conseguenza, una sicurezza
efficace e in realta una strada a
doppio senso: da un lato la for
mazione del personale al fine di
mostrare come si POSSa SPesso
essere a rischio di compromet

tere le policy aziendali e le rela
tive conseguenze, specialmen
te in situazioni in cui il ruolo ri
chiede l'accesso remoto e la

mobilita. Dall’altro, le societd de

vono adattare le loro misure d
sicurezza in maniera fale che
pur mantenendo policy infor
mation-centriche, riconoscano
le esigenze di business e vi si al-
lineino. In sostanza, tutti i dipen-
denti di qualsiasi reparto hanno
un qualche grado di responsa-
bilitd in tfema di sicurezza infor-
matica e nessuno puod realisti-
camente considerarlo il proble-
ma di qualcun alfro. =
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