
QUESTO MESE SEGNALIAMO 

Buoni consigli da GFI 

Le dieci regole per un 2011 più sicuro 
1 - Limitare l'accesso alla rete 

alle persone che ne necessitano 
Nelle p iccole e medie imprese capi ta spesso che venga -

no assegnat i al la quasi t o t a l i t à dei d ipenden t i pr iv i leg i 

comp le t i di accesso al la rete e ai d ispos i t iv i , anche se in 

real tà non ce ne sono i requ is i t i lavora t iv i . 

Tali dec is ion i c o m p o r t a n o però una serie di r ischi per la 

sicurezza aziendale. Se p resumib i lmen te l 'az ienda ha as-

sun to persone a f f i dab i l i , come a m m i n i s t r a t o r i IT e spe-

c ia l is t i responsabi l i di s icurezza per pro teggere la rete 

aziendale, o f f r i r e pr iv i leg i comp le t i r imane comunque un 

rischio... e non si può mai sapere. 

2 - Una strategia per prevenire 
la perdita dei dati 

Le minacce in te rne possono spesso essere quel le più pe-

r icolose e da cui p robab i lmen te ci si p ro tegge meno, sem-

p l i cemente perché i d ipenden t i e il managemen t nel le 

piccole e medie imprese t endono ad avere e levat i l ive l l i 

di f iduc ia reciproca. 

L 'a t t iv i tà di rete dovrebbe essere m o n i t o r a t a e dovrebbe 

essere tendenz ia lmen te v ie ta ta la connessione di d ispo-

s i t iv i po r ta t i l i , come le ch iave t te USB. Sempl icemente , è 

es t remamente fac i le per un d ipenden te scon ten to s o t -

t rar re dat i con f idenz ia l i senza essere no ta to . 

Anche i lavora tor i mob i l i rappresentano un prob lema per 

gl i ammin i s t r a to r i , e le aziende dovrebbero a t t ua re una 

s t ra teg ia de f in i ta su l l ' u t i l i zzo di laptop e smar tphone. 

Ora più che mai, g l i a m m i n i s t r a t o r i e gl i specia l is t i di s i -

curezza hanno b isogno di guardare o l t re il pe r imet ro di 

s icurezza. La pro tez ione con t ro la perdi ta di dat i è una 

quest ione che mer i ta di essere considerata mo l to bene. 

3 - Limitare la navigazione 
su Internet ed educare gli utenti 

a riconoscere le minacce 
Gli u ten t i spesso non conoscono le minacce present i su 

In te rne t . È meg l io prevenire i p rob lemi potenz ia l i , qual i 

download per ico los i o social eng ineer ing, che c o n d u c o -

no a cod ic i malevo l i . 

In assenza di un mo t i vo di business per v is i tare i s i t i Web, 

può essere u t i le l im i ta re la capaci tà di navigazione a t -

t raverso w h i t e o black l ist. 

I s i t i pee r - t o -pee r possono essere ve t t o r i di ma lware o 

dare ai membr i P2P remot i poss ib i l i tà di accesso ai dat i 

az iendal i se il c l i en t non è c o n f i g u r a t o co r re t tamen te . 

Anche i s i t i di social ne two rk i ng , come ad esempio Face-

book, possono por tare a l ink malevo l i . 

Quest i possono provenire da l l ' accoun t compromesso di 

un amico, senza che nessuno si accorga che quel de te r -

m i n a t o l ink r imanda a un s i to malevo lo . 

II ma lware scar icato sul la macch ina de l l ' u ten te può poi 

d i f fonders i a t t raverso la rete. 

I profess ion is t i di s icurezza so l i t amen te a d o t t a n o per p r i -

ma cosa so luz ion i t e c n o l o g i c h e . Tu t tav ia , educare gl i 

u t en t i a r iconoscere i per ico l i di spam, ph ish ing, t r u f f e 

codec fasul le , fa ls i p rodo t t i di s icurezza e minacce sui so-

cial ne two rk possono prevenire m o l t i p rob lemi . 

4 - Eseguire regolarmente 
audit di rete è fondamentale 

Moni to ra re gl i event log ed e f fe t tuare regolarmente con -

t ro l l i fornisce dat i impor tan t i sulla rete. Si t r a t t a di un la-

voro che può r isul tare noioso e dispendioso in te rm in i di 

tempo, ma è s icuramente un passaggio da non tralasciare 

per le in fo rmaz ion i f ondamenta l i che fornisce. 

Aud i t regolar i consentono di o t tenere in fo rmaz ion i sui ma-

ter ia l i d isponib i l i in rete. L'analisi dei log consente di c o m -

prendere come vengono u t i l i zzate le risorse e come m i -

g l iorarne la gest ione. Date le r ichieste di con fo rmi tà che 

oggi inc idono sulle aziende, mantenere gl i aud i t di rete ag-

g io rna t i è "un must " e rappresentano una risorsa cr i t ica se 

qualcosa dovesse andare stor to. La gest ione delle vu lne -

rabi l i tà e delle patch è ino l t re essenziale per qualsiasi s t ra-

tegia di sicurezza della rete. Le macchine su cui mancano 

alcune patch o gl i u l t im i agg io rnament i di sicurezza rap-

presentano un bersagl io fac i le per i creator i di ma lware e 

gl i hacker, è qu ind i impor tan te che gl i ammin is t ra to r i dis-

pongano della tecnolog ia in grado di ident i f icare, va lu ta -

re e r iparare qualsiasi buco r iscontrato in rete. 

In caso di eDiscovery, d imost rare di aver f a t t o t u t t o il pos-

sibi le per proteggersi da qualsiasi problema di sicurezza 

può fare davvero la d i f ferenza, anche nel caso in cui l 'a-

zienda abbia realmente subi to un at tacco. 

5 - Verificare la sicurezza dei sistemi 
prima di connetterli alla rete 

Se un qualsiasi nuovo computer può essere preso dalla con -

fezione e connesso d i re t tamente a Internet , far lo rappre-

senta un errore madornale per la sicurezza. 

Prima di connet tere qualsiasi compute r a un cavo Ether-

net o alla linea te lefonica, deve essere ins ta l la to un so f t -

ware an t i -ma lware . Una vol ta messe in a t t o queste misu-

re di sicurezza e che la macchina è connessa a Internet , è 

fondamenta le che queste funz iona l i tà di sicurezza siano 

cos tan temente aggiornate per assicurare la protezione da 

malware e virus. I s istemi operat iv i , i browser e le a l t re ap-

pl icazioni sono esposte a buchi di sicurezza. 

Una vol ta scoperta la fal la, viene so l i tamente s f ru t ta ta nel -

l 'arco di poco tempo. Un responsabile degli acquist i IT do -

vrebbe essere responsabile anche del mon i to ragg io dei s i -

t i web del p rodut to re o dei feed dei social media per le no -

t i f i che sul r i lascio degl i agg iornament i . 

6 - Rafforzare le policy di sicurezza 
Le pol icy di sicurezza sono pra t i camente inu t i l i se non 

vengono suppor ta te e promosse da par te del management . 

A l lo stesso tempo, bisogna t rovare un equ i l ib r io per con -

sent i re ai d ipendent i di por tare avant i i l j o r o lavoro. 

Se le pol icy sono t roppo rest r i t t ive, i d ipendent i t rove -

ranno un modo per evi tar le. 

Bisognerebbe fo rn i re ino l t re una spiegazione ai d ipen-

dent i sul perché vengono a t t ua te de te rmina te policy. 

Se i d ipendent i sono consapevol i del perché non possono 

fare una de te rmina ta cosa, sono più propensi a r i spe t ta -

re ta l i policy. Un approccio d i t t a to r i a le porterà so lamen-

te a un senso di r i sen t imento da parte dei d ipendent i . 

7 - Autenticare sempre 
chi effettua chiamate 

Auten t i ca re le ch iamate te le fon iche pot rebbe sembrare 

un processo r idondante per gl i a m m i n i s t r a t o r i quando r i -

conoscono d i re t t amen te la voce di chi ch iama. 

Tut tav ia , dare nuove password e i n fo rmaz ion i con f i den -

zia l i al te le fono senza seguire una procedura di a u t e n t i -

cazione idonea potrebbe causare p rob lemi di sicurezza che 

spesso non possono essere t racc ia t i a r i t roso f i no al p u n -

to di o r ig ine - r i su l tando poi mo l t o più d i f f i c i l i da r i leva-

re e da gest ire. 

Lo spear-ph ish ing, che consiste in a t t acch i di social en -

g ineer ing m i ra t i , è sempre più d i f fuso e gl i u t en t i do -

vrebbero essere i n f o r m a t i su come d is t inguere una r i -

chiesta l eg i t t ima di i n fo rmaz ion i da un t e n t a t i v o di ph i -

shing, che avvenga via emai l o te le fon i camen te . 

8 - Eseguire i backup ... 
ma anche verificarli 

Non si è p ra t i camente mai sen t i to che un back -up di s i -

s tema sia fa l l i t o , ma testare i backup e con fe rmare che il 

p iano di d isaster recovery f unz iona rea lmen te è t u t t a 

un 'a l t ra quest ione. Per pr ima cosa, i backup per essere e f -

f icac i devono essere creat i su base regolare e t e n u t i o f f -

s i te in un luogo sicuro. 

Se questo già avviene, il passaggio successivo è quel lo di 

garant i re rea lmente che i backup f unz i on ino in caso di 

emergenza. Spesso, vi sono r ichieste di con fo rm i tà per la 

c r i t t og ra f ia dei backup. È bene cont ro l la re due vo l te che 

la c r i t tog ra f ia sia rea lmente ab i l i ta ta per i backup e che i 

dat i possano essere recuperat i . 

9 - Cosa fare se il programma 
di disaster recovery non funziona 

In teor ia, il p iano aziendale di disaster recovery è p roba-

b i lmente un capolavoro. Può sembrare pe r fe t to sul la ca r -

ta, a rch i v i a to nel la car te l la "d isaster recovery" sul PC 

aziendale. Ma come funz iona in prat ica? 

Si è provato a s imulare una s i tuaz ione di disaster reco-

very in cu i i backup devono essere u t i l i zza t i in modo da 

r ipr is t inare i s is temi e render l i nuovamente a t t i v i in m o -

do da poter con t inuare il lavoro e r idurre al m i n i m o la per -

d i ta di p ro f i t t o? Piani f icare una s imulaz ione di questo t i -

po per garant i re che l 'azienda possa e f f e t t i v a m e n t e a n -

dare a r i t roso nei backup rappresenta un e lemento f o n -

damenta le per la sicurezza. 

Un piano di disaster recovery che fa l l isce, una vo l ta mes-

so in prat ica, non è a l t ro che un u l ter io re d isast ro ! 

10 - Chiedere aiuto se serve! 

Non bisogna temere di chiedere a iu to per i comp i t i più 

impor tan t i . Eseguire da soli le impos taz ion i di rete è un 

comp i to es t remamente impegnat i vo . 

È consig l iab i le cercare a iu to a l l 'es terno se non si possie-

dono ancora l 'esperienza e gl i ski l l su f f i c ien t i . 

Se da un lato r icorrere a un a iu to esterno può r isu l tare 

costoso, da l l 'a l t ro , profess ionis t i ass icureranno che il la-

voro sia esegui to co r re t tamen te . 
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C I N Q U E C O N S I G L I D A W E B S E N S E 

Per aumentare la sicurezza dell'e-mail 
La posta e le t t ron ica è oggi lo s t rumen to più 

u t i l i zzato dai cyber -c r im ina l i per d i f f onde -

re virus, spam e a l t r i t ip i di malware. 

Già a part i re dal 2009 i Secur i ty Labs di 

Websense hanno regis t rato un fo r te incre-

mento delle e -ma i l u t i l i zzate per d i f f o n d e -

re f i le e Trojan malevol i come al legat i . 

Quest 'anno, gl i a t tacch i via e -ma i l sono d i -

ven ta t i più sof is t icat i e complessi : gl i hac-

ker s f ru t tano sempre più spesso top ic con -

siderat i oppor tun i per convincere gl i u t en -

t i ad aprire le e -ma i l o c l iccare l ink ma le -

vol i . Quest i messaggi r iescono però a su-

perare indenni la maggior parte dei s iste-

mi di d i fesa, esponendo gl i u t e n t i a un 

grande rischio. 

Per a u m e n t a r e la s icurezza del la posta 

e le t t ron ica, Websense consigl ia di seguire 

c inque sempl ic i regole. 

Chiudere la finestra di esposizione 
Il panorama delle minacce cambia mol to ve-

locemente e ogni minuto nascono nuovi pe-

ricoli. È impor tante cercare una soluzione di 

sicurezza che classif ichi in tempo reale le 

minacce per bloccarle subito. 

No alla trappola social engineering 
Le trappole di social engineering ut i l izzano 

e-mai l phishing personalizzate e, mentre in 

precedenza gli spammer s f ru t tavano i nomi 

delle grandi aziende per convincere gli u ten-

t i a cl iccare gli URL, negli u l t im i mesi sono 

stat i s f ru t ta t i come esche sopra t tu t to Face-

book, Twitter, iTunes, Amazon, Adobe e sit i 

con of fer te di lavoro. 

Attenzione agli allegati 
Nel 2010 le e-mai l , spesso contenent i topic 

popolari, sono r i tornate ad essere lo s t ru -

mento principale per d i f fondere come al le-

gat i f i le malevol i e Trojan. Inoltre, i r icerca-

tor i hanno r i levato un incremento di a t tac -

chi misti , al legat i e URL malevol i per il f u r -

to dei dat i . 

Unificare la sicurezza 
per fermare le minacce convergenti 
Oggi i cyber-cr iminal i s f ru t tano la combi -

nazione di e-mai l , Web e fu r to dat i : per que-

sto, è fondamenta le avere una soluzione di 

sicurezza uni f icata, che protegga le tre aree, 

o f f rendo i più al t i l ivell i di protezione della 

posta elet t ronica contro i rischi legati sia a l -

le minacce interne che esterne. 

Mantenere aggiornate 
le soluzioni per la sicurezza 

A causa della natura dinamica delle minac-

ce, gli aggiornament i in tempo reale sono 

fondamenta l i . 

•La modal i tà più semplice per gestir l i è sce-

gliere una soluzione Secur i ty-as-a-Service 

(SaaS) per garant i re la sicurezza dei servizi 

Web ed e -ma i l senza i costi e la complessi-

tà del l ' implementaz ione on-premise. 

Grazie a l l ' implementaz ione SaaS i processi 

di analisi e gestione sono t rasfer i t i dal l 'a-

zienda ai datacenter disponibi l i nelle d iver-

se sedi in modal i tà cloud. 

Websense, offre protezione contro le moder-

ne minacce al minor tco a migliaia di multi-

nazionali e piccole-medie imprese nel mon-

do. Distribuite attraverso una rete globale di 

partner di canale, le soluzioni software, ap-

pliance e software-as-a-service (SaaS) aiu-

tano le aziende a utilizzare nuove forme di 

comunicazione, collaborazione e strumenti 

Web 2.0 che permettono di bloccare even-

tuali minacce ed evitare la perdita di dati es-

senziali, rinforzando le policy di sicurezza. 
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