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Bei aller Kritik im Detail: Die Hersteller von Security-Lédsungen sehen in Windows Vista deutliche

sicherheitsrelevante Fortschritte. Business & IT hat die Experten verschiedener Anbieter nach

ihrer Einschatzung gefragt.

eun Experten — neun Meinungen. Das

ist das wenig Uberraschende Ergebnis
unserer Umfrage zur Sicherheit von Win-
dows Vista. Betrachtet man die inhaltlichen
Details, kann man allerdings interessante
Gemeinsamkeiten und Unterschiede fest-
stellen, die man vorab so nicht erwartet
hitte. Dass Windows Vista tatsichlich das
hislang sicherste Betriebssystem von Micro-
soft darstellt, ist unumstritten. Ob das An-
wendern und Unternehmen aber weiterhilft,
darliber gehen die Meinungen auseinander.

Kaum verandertes
Gefahrdungspotenzial

Helmut Biisker, Produkt-
manager der Avira GmbH;
,Microsoft hat mit den
neuen  Sicherheits-Fea-
tures in Vista das Be-
wusstsein fur Sicherheit
bei den Anwendern geschérft - das ist prin-
zipiell eine gute Sache.

Vista selbst bringt eine Reihe von Sicher-
heits-Features, die es in der Tat zundchst
einmal schwerer machen, einen Rechner
mit Malware zu infizieren. Dazu zihlen
unter anderem das Konzept der User
Account Control (UAC) oder der Internet
Explorer im Protected Mode oder die er-
weiterte Firewall. Gleiches gilt fir eine
Reihe von Sicherheitsmalinahmen, die die
Integritit des Kernels und des Systems si-
cherstellen oder verhindern, dass Exploits
Systemschwdchen ausnutzen kénnen.

Erste unabhéngige Tests haben aber schon
kurz nach der Verfiigharkeit von Vista erge-
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ben, dass zahlreiche Malware unter den
Vista-Sicherheitskonzepten  berlebens-
fahig ist und seine schidliche Wirkung ent-
falten kann. Es ist davon auszugehen, dass
diese Rate drastisch ansteigen wird, sobald
sich Malware-Schreiber erst mal so richtig
auf Vista eingeschossen haben — oftmals
bedarf es nur geringer Anderungen, um die
Malware an Vista anzupassen.

Die eher ,User-bezogenenen’ Sicherheits-
Features von Vista wie UAC stellen ein be-
sonderes Problem dar. Man muss davon
ausgehen, dass die vielen Dialogfenster, die
der Anwender bekommt, zu einer gewissen
Abstumpfung hinsichtlich der wahren Ge-
fahr fihren werden. Im schlimmsten Fall
wird ein Anwender diese Features einfach
deaktivieren.

Vista kommt mit einer Reihe neuer Techno-
logien, und die kénnen fir sich genommen
ein neues Gefahrdungspotenzial darstellen.
Dazu gehéren beispielsweise die Windows
Sidebar oder verschiedene Extras wie Uhr,
Kalender und RSS Reader. Diese Funktio-
nen kénnen von Malware-Schreibern miss-
braucht werden, um den Anwender zu ver-
anlassen, Inhalte aus dem Web auf den
Rechner zu laden oder dariiber vertrauliche
Informationen auszulesen. Denn diese Fx-
tras sind autorisiert, direkt mit dem Web zu
kommunizieren.

Summa summarum wird Vista aber die IT-
infrastrukturen in einem Unternehmen
nicht dramatisch verdndern. Wir haben
schon unter XP erlebt, dass die Malware-
Szene GufSerst flexibel und erfinderisch ist,
wenn es darum geht, die Sicherheits-
Features eines Systems auszuhebeln.

Da mittlerweile die Szene sehr stark von
wirtschaftlichen Interessen getrieben wird,
ist davon auszugehen, dass das Gefahi-
dungspotenzial auf einem &dhnlich hohen
Niveau auch unter Vista bestehen bleiben
wird. Alle |T-infrastrukturellen Sicherheits-
mafinahmen, die bislang angeraten waren,
sind also nach wie vor auch unter Vista
notwendig.”

Alles bleibt beim Alten

Martin Siemens,
Geschaftsfiihrer von
BitDefender:

,Durch das Konzept der
eingeschrinkten Admi-
nistratoren und der User
Account-Control-Funktion  bietet  Win-
dows Vista gegeniiber Windows XP ein
héheres Sicherheitsniveau. Die Untersu-
chungen unabhéngiger Testlabore und
letztlich auch die Erfolge von Hackern
sowie Malware-Autoren werden zeigen,
wie es um die Sicherheit von Vista wirk-
lich bestellt ist.

Fiir den Anwender bleibt jedoch alles beim
Alten: Das Betriebssystem allein bietet kei-
nen ausreichegden Schutz.”

]

Soll der Frosch den
Sumpf austrocknen?

Dr. Christoph Skornia,
Technical Manager Cen-
tral Europe, Check Point:
,Seit dem Launch von
Windows Vista und dem
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von Microsoft optional angebotenen Si-
cherheitspaket OneCare scheint Bewegung
in die Diskussion tber Sicherheitsmecha-
nismen auf dem Client gekommen zu sein.
Dies ist zundchst einmal uneingeschrankt
positiv zu beurteilen, da der Sicherheits-
zustand beim GroBteil der heute auf Win-
dows laufenden Rechner als nicht zufrie-
den stellend einzustufen ist. Die grofien
Wurm-Ausbriiche der letzten jahre oder
auch die aktuellen, durch Rootkits oder
Bot-Netze Schadensfalle
haben dies klar gezeigt.

Was sind jedoch die Kernaussagen, welche
aus der aktuellen Diskussion hervorgehen?
Wichtig scheint in jedem Fall, dass auch
der Hersteller des Betriebssystems zur Absi-
cherung nicht nur auf systemimmanente
Mechanismen wie etwa professionelles
Patch-Management setzt, sondern auch den
Weg einer unabhingigen Instanz beschrei-
tet, welche die Aktionen des Betriebs-
systems kontrolliert und schadhaftes Ver-
halten unterbindet. Dies bestétigt die gene-
relle sicherheitstheoretische Sicht, dass fiir
eine verbesserte Sicherheit die Kontroll-
mechanismen unabhdngig voneinander
sein mlissen — etwa so, wie es in Staats-
systemen Gewaltenteilung gibt.

Ob man im konkreten Fall mit OneCare
moglicherweise die Frosche beauftragt hat,
den Sumpf trocken zu legen, ist noch nicht
abzusehen. Die zuklinftige Entwicklung der
Funktionalitdt sowie deren Verquickung mit
dem Betriebssystem werden hier Klarheit
bringen. Da Microsoft aber selbst verdéffent-
licht, dass das jetzt laufende Windows XP
langer unterstiitzt bleiben wird als das neu
veroffentlichte Windows Vista, lohnt es sich
mit Sicherheit, neugierig zu bleiben.
Bedarf fiir Sicherheitsmechanismen gibt es
also, was den Anwender im geschéftlichen
und im privaten Umfeld zu der Frage fihrt,
welcher Weg gewahlt werden sollte. Der
Markt scheint komplex, und wie man sich
wirklich schiitzt, ist augenscheinlich nicht
ganz kiar. Deutlich zeigt sich jedoch, dass
es gerade im Firmenumfeld klare Trends auf
diesem Gebiet gibt.

Hier sind vor allem zwei Entwicklungen
hervorzuheben: zum einen der Einsatz von
koordinierten Lésungen, welche die einzel-
nen Sicherheitsmechanismen abgestimmt
haben. Security Suites bieten heute sehr
umfangreiche Funktionalitit, und die Inte-
gration dieser Systeme mit Festplatten-Ver-
schliisselung und Bootsicherheit ist hier der

verursachten
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logische néchste Schritt. Zum anderen wer-
den Aspekte des Losungsbetriebs immer
wichtiger. Zentrales Konfigurations- sowie
Informationsmanagement ist heute aus rei-
nen Effizienz-Uberlegungen heraus eine
zwingende Anforderung an den Betrieb im
Unternehmen. Hier gibt es noch sehr grofe
Unterschiede bei den einzelnen Herstellern
von Sicherheits/Gsungen, gerade auch
wenn es um die Koordination zwischen Si-
cherheitsmechanismen auf dem Client und
im Netzwerk geht.

Zusammenfassend ldsst sich also sagen,
dass sinnvolle Sicherheitsmechanismen un-
abhangig vom Betriebssystem arbeiten soll-
ten, gleichzeitig aber ein umfangreicher
Schutz des Clients mit einem effizienten
Betriebskonzept verknipft werden muss
und kann. Dies bestatigt auch Microsoft mit
Vista und OneCare. Dem Kunden wird es
iberlassen bleiben, welches Angebot ihn
iberzeugt. So oder so, in jedem Fall tut die
neue Bewegung gut.”

Besserer Schutz fiir
mobile Mitarbeiter

Klaus Lenssen, Senior
Business Development
Manager Security bei
Cisco Deutschland:
,Vista wird einen wesent-
lichen Beitrag dazu leis-
ten, bei Sicherheitskonzepten nicht mehr in
den Klassen Netzwerk- und Endgerite-Si-
cherheit zu denken, sondern zu einer holis-
tischen Infrastruktur-Sicherheitssicht zu
kommen. Vista enthalt die im Endgeréte-
Betriebssystem notwendigen Mechanis-
men, die es den Kunden erméglichen, den
Endgerdte-Sicherheitszustand zu (berpri-
fen und in Abhéngigkeit davon den Netz-
werk-Zugang zu steuern. Der Fokus auf
einen integrierten Agent reduziert die Kom-
plexitat der Implementierung und damit die
Aufwinde und das Betriebsrisiko fiir die
Kunden. Sicherheitsrichtlinien lassen sich
so infrastrukturweit mit Hilfe des Netz-
werks zuverldssig durchsetzen.

Vista vereinfacht so wesentlich die Einfiih-
rung von NAC/NAP im Unternehmen und
hilft so, besonders die zunehmend mobile-
ren Mitarbeiter besser zu schiitzen. Micro-
soft und Cisco Systems haben die
NAC/NAP-Protokolle cross-lizenziert und
investieren in die gemeinsame Weiterent-
wicklung der Lésung.”

Bewegung im
Software-Markt

Karl-Heinz Warum, Area
Vice President C I

Europe und Geschifis-
fiihrer der Citrix Systems
GmbH:

»Die Einfihrung von Vista
ist generell als Chance zu beurteilen, denn
der Software-Markt kommt dadurch in Be-
wegung. Viele Unternehmen stehen damit
vor der Herausforderung, strategische In-
vestitionsentscheidungen in IT-Strukturen
treffen zu miissen, um in ihren Mdrkten
weiter wettbewerbsfihig zu bleiben.

Fiir uns als weltweit filhrender Anbieter von
Infrastruktur-Lésungen  zur Anwendungs-
Bereitstellung bietet die Vista-Migration
groBes Potenzial. Denn mit Citrix Presenta-
tion Server 4.5 kénnen wir die Updates
zentral und sicher durchfiihren und die An-
wendungen virtualisiert oder gestreamt be-
reitstellen, ohne Hardware-Upgrades und
Installationen an den Endgeréten vorzuneh-
men. Mit dieser Technologie verringert sich
somit der Administrations-Aufwand fir Un-
ternehmen erheblich und steigert gleichzei-
tig deren Kosteneffizienz.”

Ein Schritt in die
richtige Richtung

Matthias Rosche, Direc-
tor Consulting CE und
Mitglied der Geschafis-
leitung von Integralis
Deutschland:

,Es ist heute noch zu frith,
um Praxiserfahrungen fiir Vista aufzufiihren.
Betrachtet man jedoch die Anzahl der ge-
fundenen Schwachstellen bei Vista in den
ersten drei Monaten (Stand: 21.3.2007), so
sind diese mit finf wesentlich geringer als
bei XP (18 Schwachstellen) oder auch bei
alternativen Betriebssystemen wie Mac OS
X.10.4 (37 Schwachstellen) und Novell
SUSE Linux Enterprise Desktop 10 (111
Schwachstellen) ausgefallen.

Als neue Wunderwaffe wird insbesondere
die User Account Control gepriesen. Damit
ist es mdaglich, zum Beispiel den Internet
Explorer auf einer niedrigeren Berechti-
gungsstufe auszufihren und méglichen, vi-
rulenten Code damit zu isolieren. Ob dem
wirklich so ist, werden wir in den néchsten
sechs bis zwdlf Monaten sehen. Einiges
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spricht jedoch schon heute dafiir, dass
Schwachstellen auch in diesem Konzept
nicht ausbleiben werden.

Ein weiterer Fortschritt ist sicher das neue
Verschlisselungssystem Bitlocker. Hier hat
Microsoft einen wesentlichen Schritt in
Richtung mehr Sicherheit getan. Allerdings
gibt es im Unternehmenseinsatz einige An-
forderungen, die Bitlocker nicht abdeckt.
Dies wéren zum Beispiel vollstindig inte-
grierte  Administrationswerkzeuge, Ver-
schlisselung aller Partitionen inklusive
Wechselmedien sowie der Support von
Nicht-Windows-Umgebungen. Hier wer-
den die bekannten Anbieter von Verschlis-
selungs-Tools auch 2007 noch einiges um-
setzen kénnen. Alles in allem ist aber das
Bemiihen von Microsoft zu erkennen, im
Sicherheitsbereich voranzugehen.”

Deutlich sicherer als XP

Simon Azzopardi, Vice
President EMEA Sales
bei GFI Software:

,Vista bietet im Vergleich
zu fritheren Versionen

von Windows ein erheb-
lich héheres Mal8 an Sicherheit. Technolo-
gien wie Bitlocker, die verstirkte Absiche-
rung von Windows Services sowie eine zu-
satzliche granulare Zugriffssteuerung von
Nutzern und Gerdten werten wir ganz klar
als Schritte in die richtige Richtung.
Trotz allem ist Vista noch immer kein voll-
kommen sicheres System, denn es gibt Un-
ternehmen nicht den Einblick und die Kon-
trolle, die fiir einen umfassenden Schutz
von Netzwerken und Systemen nétig sind.”

Ein Betriebssystem ist
keine Sicherheitslosung

Alexander Peters, Global

Client & Partner Services

Manager bei Message-

Lahs:

,Microsofts Schritt, das

Betriebssystem sicherer
zu machen, geht auf alle Fille in die richti-
ge Richtung. Microsofts Engagement im Se-
curity-Umfeld und die damit zusammen-
hdngenden Diskussionen leisten auch
einen Beitrag dazu, die Security-Problema-
tik einer breiteren Zielgruppe bewusst zu
machen und ihr die notwendige Aufmerk-
samkeit zu verschaffen. Allerdings sollte
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man ein Betriebssystem nicht mit einer Se-
curity-Lésung  verwechseln; fiir wirklich
umfassenden Schutz sind nach wie vor Si-
cherheitsidsungen notwendig, die samtli-
che mdglichen Einfallstore fiir Malware
liberwachen kénnen.

Die vermeintliche Absicherung eines Be-
triebssystems macht es in der Tat schwieri-
ger fiir die Malware-Entwickler, jedoch hat
sich in der Vergangenheit gezeigt, dass es
bei diesem Wettriisten den so genannten
Black-Hats (also Hackern, die Schwach-
stellen ausfindig machen und diese zu
ihrem Vorteil ausbeuten) immer wieder ge-
lingt, die Nase vorn zu haben.

Microsofts Einstieg in das Security-Segment
setzt die etablierten Anbieter natirlich
unter Druck. Wir persénlich glauben je-
doch daran, dass das die Entwicklung hin
zu Managed Services eher noch beschleu-
nigen wird.

Anwendern wird immer bewusster, dass die
Komplexitét des Problems nicht allein (ber
einzelne Desktop- oder Server-Tools gelost
werden kann, der hierzu nétige Aufwand
wird immer uniberschaubarer. Deshalb
wird sich IT-Sicherheit vermehrt zu einer
Dienstleistung entwickeln, die man wie
Wasser oder Strom bezieht.”

Viel Licht und Schatten

Dietmar Schetigen, Leiter
Systemberatung bei der
RDS Consulting GmbH:
,Windows Vista ist in der
Enterprise Edition das bis-
lang sicherste Windows.
Besonders fiir Unternehmen, die viele Au-
Bendienst-Mitarbeiter mit Notebooks be-
schaftigen, bringt Vista einen Sicherheits-
gewinn. Dazu zahlt die Verschlisselung der
Daten, die bereits vor dem Booten geschiitzt
sind. Zudem waren unter Windows XP hédu-
fig AuBendienst-Mitarbeiter mit Administra-
torrechten auf ihren Notebooks unterwegs.
Mit der Benutzerkonten-Steuerung unter
Vista kénnen nun auch die meisten Anwen-
dungen mit eingeschrénkten Berechtigungen
ausgefiihrt werden.

Mit Blick auf unterschiedliche Einsatzorte er-
laubt die (iberarbeitete Firewall unterschied-
liche und profilbasierende Konfigurationen,
die auf die jeweilige Umgebung zugeschnit-
ten sind. Mit der Blockade ausgehender Ver-
bindungen, um zum Beispiel Trojanem die
Kommunikation nach aufSen zu verwehren,

wird eine ldngst iiberféllige Funktion erfiillt.
Nach wie vor sind aber die bislang eingesetz-
ten Firewalls anderer Hersteller einfacher zu
konfigurieren.

Zusatzlichen Schutz bietet auch der in Vista
eingebundene Internet Explorer mit einge-
bautem Phishing-Filter und Protected Mode.
Hilfen bei der Entscheidung, ob ein Zugriff
erlaubt oder verhindert werden soll, fehlen
allerdings. Ein durchschnittlicher Anwender
ohne das nétige Know-how ist hier (iberfor-
dert und trifft mit einer flinfzigprozentigen
Wahrscheinlichkeit eine falsche Entschei-
dung. Firmennetzwerken und Mobil Com-
puting bietet Vista also mehr Schutz und Si-
cherheit. Auch wenn dem AuBendienst-Mit-
arbeiter das Notebook abhanden kommt,
bleibt das Tor zu Netzwerken und Daten
weitgehend verschlossen.

Das Patch-Management unter Vista kommt
internationalen Untemehmen zugute: Nun
kénnen einzelne Module des Betriebssystems
geéndert werden, ohne andere Komponenten
zu beeinflussen. Dadurch miissen bei einem
Update von Windows-Komponenten — zum
Beispiel Sicherheits-Patches — nicht mehr alle
Sprachversionen getestet werden. Positiv ist
auch die Moglichkeit, bereits erstellte Images
nachtréglich mit Updates zu bestticken.
Unbefriedigend bleibt dagegen auch unter
Vista der Schutz vor Viren, Wiirmern und Tro-
janern. Unseren Kunden empfehlen wir drin-
gend nach wie vor den Einsatz einer professio-
nellen Virenschutz-Software. Der in Vista inte-
grierte Windows Defender bietet keinen aus-
reichenden Schutz gegen die heute im Internet
kursierenden Bedrohungen.

Zu den neuen, positiven Eigenschaften ge-
hért ein komplettes Sicherungsverfahren auf
Basis von Images, die auch Uber das Netz-
werk erstellt werden konnen. 3rd-Party-Tools
werden damit Gberflissig. Hervorzuheben
ist auch eine neue Gerdtesicherheit: Unter
Vista kdnnen mobile Speicher (USB-Sticks
oder auch iPods) verwaltet werden; (ber
Gruppenrichtlinien ldsst sich der Zugriff
steuern und gegebenenfalls unterbinden.
Negativ ist die Benutzerkontenfiihrung, die
auf den ersten Blick sehr ntitzlich scheint
und endlich die riskante Generalvergabe
von Administratorrechten beendet. Die
Haufung von Sicherheitsabfragen und das
Bestitigen von Dialogboxen fihrt jedoch
schnell zum ,blinden Klicken’ oder gar zum
Abschalten der Abfragen. Dies macht dann
einen Teil des Sicherheitsgewinns wieder
zunichte.” m
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